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1. Einfdhrung

Zweck dieses Beitrags ist es, die rechtlichen, organisatorischen und technischen Rahmenbe-
dingungen fur die Bildung, Fihrung und Aufbewahrung elektronischer Belege zum Nachweis
der ordnungsgeméaRen Buchfihrung der Kommunen (Elektronische Archivierung von Belegen)
aufzuzeigen. Darlber hinaus enthélt der Beitrag Empfehlungen, was beim Aufbau und Betrieb
eines qualifizierten elektronischen Archivsystems und bei den jeweiligen Teilprozessen zu
beachten ist, um einerseits die revisionssichere Ablage zu gewahrleisten, andererseits aber
auch eine medienbruchfreie und effiziente Verwaltung von Kassenbelegen zu ermdglichen.

Der Beitrag soll auch aufzeigen, unter welchen Voraussetzungen nach unserer Auffassung
heute schon die elektronische Archivierung von Belegen im Rahmen der sogenannten Experi-
mentierklausel (Art. 117 a GO) zugelassen werden kann. Zugleich sollen darin aber auch Anre-
gungen fir die Gestaltung der neuen Rechtsvorschriften und Lésungsansatze fur zum Teil
noch ungeldste oder kontrovers diskutierte technische und rechtliche Fragen gegeben werden.

1.1 Modernisierung von Verwaltungsprozessen

Die Arbeitsablaufe in der Verwaltung waren bisher sehr stark mit dem Medium Papier verbun-
den und durch die Schriftform gepréagt. Insoweit verwundert es nicht, daf3 nicht nur die Akten-
fuhrung, die Aufbewahrungsvorschriften und die Rechnungspriifung, sondern auch die Recht-
sprechung und die Beweisflhrung auf dieses Medium ausgerichtet waren.

Im Zuge der verstarkten Rationalisierungsbemiihungen der 6ffentlichen Verwaltung wurden die
Arbeitsablaufe zwar zunehmend automatisiert, die Ergebnisse blieben aber trotzdem weitge-
hend papiergebunden (z.B. Schreiben, Rechnungen, Bescheide, Kassenanordnungen, Tages-
abschlisse, Jahresabschliusse etc.). Mit der zunehmenden Leistungsfahigkeit der Informati-
onstechnik wird seit einigen Jahren versucht, auch den Dokumentenflu und die Dokumenten-
verwaltung noch starker in automatisierten Verfahren einzubeziehen. Im Bereich der offentli-
chen Verwaltung ist, was die Planung von Dokumentenmanagementsystemen (DMS) und die
Anforderungen an sie betrifft, sicherlich das von der KBSt fiir die Bundesverwaltung ent-
wickelte DOMEA®-Konzept® als Meilenstein dieser Uberlegungen zu bezeichnen. Mit den aus-
schlieR3lich in elektronischer Form abgewickelten Geschéftsprozessen verstérkt sich das Be-
durfnis, auch die Dokumentenablage in elektronischer Form abzubilden.

Die dauerhafte und unveranderbare Speicherung elektronischer Dokumente und anderer Da-
ten wird allgemein als elektronische Archivierung bezeichnet.® Je nach Dauer und Zweck der
Archivierung haben sich in Deutschland zwei Begriffe® dafiir eingeburgert:

' KBSt = Koordinierungs- und Beratungsstelle der Bundesregierung fir Informationstechnik in der Bundesverwaltung

im Bundesministerium des Innern

DOMEA® = Dokumentenmanagement und elektronische Archivierung im elektronischen Geschaftsgang. Die KBSt
hat im November 1999 das Konzept Papierarmes Biiro (DOMEA®-Konzept) verdffentlicht. Es hat sich seit diesem
Zeitpunkt als Quasi-Standard fur die elektronische Vorgangsbearbeitung in der offentlichen Verwaltung eta-
bliert - http://www.kbst.bund.de/DOMEA®- Konzept

vgl. IT-GSHB Ziffer 9.5 Archivierung

vgl. Ziffer 3.3.4 DOMEA®-Konzept, Technische Aspekte der Archivierung, und Kampffmeyer, Project Consult Unter-
nehmensberatung GmbH, Hamburg

30 Bayerischer Kommunaler Prifungsverband - Geschéftsbericht 2004



— Unter revisionssicherer elektronischer Archivierung wird die sichere, unveréanderbare,
vollstandige, ordnungsgemalie, verlustfrei reproduzierbare und datenbankgestiitzt recher-
chierbare elektronische Aufbewahrung von Buchfiihrungsinformationen im Sinne von
§§ 239, 257 HGB, §§ 146, 147 AO und der GoBS?® fiir die Dauer von mindestens 10 Jahren
verstanden.

— Unter elektronischer Langzeitarchivierung wird die elektronische Aufbewahrung aller an-
deren Informationen Uber einen Zeitraum von mindestens 30 Jahren und langer verstan-
den, wobei die Anforderungen der revisionssicheren Archivierung ebenfalls erfiillt sein
massen.

1.2 Ungenutztes Automatisierungspotential in der Kasse

Seit der Einfiihrung der dialogorientierten automatisierten Verfahren fir die Speicherbuchfih-
rung hat sich - beim IT-Einsatz im Kassenbereich - in den letzten Jahren relativ wenig veran-
dert. Es sind zwar erganzende Verfahren (z.B. flr Online-Banking, Zwangsvollstreckung etc.)
hinzugekommen, viele Ablaufe in der Kasse sind aber nach wie vor von manuellen Tatigkeiten
und Medienbriichen gepragt. Vor allem das Anordnungswesen, die Belegfiihrung und die Be-
legablage sind noch sehr stark mit dem Medium Papier verbunden. Andererseits werden in an-
deren Bereichen der Kommunalverwaltungen der IT-Einsatz in Richtung eGovernment und die
medienbruchfreie Gestaltung von elektronischen Verwaltungsablaufen forciert. Mégliche Ratio-
nalisierungspotentiale oder Wertschdpfungen durch die vollstandig elektronische Abwicklung
des Anordnungswesens® und die dadurch mogliche Vereinfachung bei der Ablage sowie der
elektronischen Speicherung aller Buchfiihrungsinformationen’ werden bisher noch wenig ge-
nutzt.

Dies verwundert um so mehr, als in den buchfihrungspflichtigen Unternehmen®, bei den Ban-
ken und Kreditanstalten und nicht zuletzt in der Steuerpriifung (vgl. GDPdU)°® die Vorteile der
elektronischen Form erkannt, die rechtlichen Grundlagen fur eine medienbruchfreie Gestaltung
der Arbeitsprozesse geschaffen und diese auch in der Praxis langst umgesetzt wurden. Selbst
in einem so elementaren Bereich wie der Sicherung des Grundeigentums hat die elektronische
Form, beispielsweise in Bayern mit dem elektronischen Grundbuch®™ und dem automatisierten
Liegenschaftskataster™, langst Einzug gehalten.

Die Vorteile der elektronischen Form liegen nicht so sehr in der digitalen Ablage der Belege,
sondern vielmehr in den vielfaltigen Synergieeffekten, die erst durch die elektronische Ablage

Grundsatze ordnungsgemaiger DV-gestitzter Buchfiihrungssysteme (GoBS, vgl. BMF-Schreiben vom 07.11.1995)
z.B. elektronische Anordnungen mit qualifizierten Signaturen

elektronische Archivierung von digitalisierten (gescannten) Belegen oder schon in elektronischer Form vorhande-
nen Informationen (EDIFACT, eMail oder sonstige digitale Dokumente)

® 88238, 239, 257 und 261 HGB, §§ 146, 147 und 200 AO und GoBS

Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU, vgl. BMF-Schreiben vom
16.07.2001)

1 seit 22.02.2002 komplette Umstellung auf elektronisches Grundbuch,

vgl. www.bnotk.de/BNotK-Service/Elektronische_Register/elektronisches_grundbuch.htm und
http://lwww.justiz.bayern.de/ag-ba/RegisSTAR%20in%20Bayern.htm

™ ALK und ALB der Bayerischen Vermessungsverwaltung - http://www.vermessung.bayern.de
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und den programmgesteuerten Zugriff auf diese digitalen Informationen entstehen. Um nur ei-
nige zu nennen:

— wesentlich weniger Platzbedarf,
— gleichzeitiger Zugriff auf gespeicherte Dokumente oder Vorgange,

— schnellerer und deutlich verbesserter Zugriff auf Informationen mit verschiedenen Suchkri-
terien,

— maschinelle Auswertbarkeit des Belegguts,

— bessere Kontrolle des Zugriffs auf Kassenbelege durch entsprechende Zugriffsrechte und
automatische Protokollierung,

— keine Medienbriiche bei der Ablage bereits vorhandener elektronischer Buchfiihrungsin-
formationen,

— die in der Praxis haufig angetroffene doppelte Ablage von Belegen in den Fachamtern und
in der Kasse kann vermieden werden, da alle Bereiche gleichzeitig auf das elektronisch ar-
chivierte Beleggut zugreifen kénnen.

Darlber hinaus wird bei der elektronischen Archivierung den ortlichen und tberértlichen Rech-
nungsprufungsorganen ein effizienterer Zugriff auf Daten und Dokumente erméglicht; insbe-
sondere der maschinellen Auswertbarkeit der archivierten Daten wird dabei eine besondere
Bedeutung zukommen. Dies gilt neben den Dokumenten auch fiir diejenigen Daten, die wah-
rend der Aufbewahrungsfristen nicht mehr im urspriinglichen automatisierten Verfahren verfiig-
bar gehalten und dort ausgewertet werden kdnnen. Die bisherigen Prufungserfahrungen mit
den Methoden der IT-gestitzten Rechnungsprifung (vgl. dazu die GDPdU) sind jedenfalls viel-
versprechend und liegen auch im Interesse der gepriften Stellen (schnellere und effizientere
Rechnungsprifung).

Diesen Vorteilen steht, wie die nachfolgenden Ausfiihrungen zeigen werden, ein nicht uner-
heblicher organisatorischer, technischer und finanzieller Aufwand gegeniber. Nutzen und Ko-
sten der elektronischen Archivierung mussen daher nach dem Grundsatz der wirtschaftlichen
und sparsamen Haushaltsfihrung der herkémmlichen, papiergebundenen Belegfiihrung und
-ablage gegenlbergestellt werden (vgl. Nr. 4 dieses Beitrags).

1.3 Rechtliche Hemmnisse und Wiinsche der Praxis

Das Scannen schriftlicher Belegelz, deren Aufbewahrung in rein elektronischer Form und die
elektronische Archivierung selbst sind in den derzeit geltenden haushaltsrechtlichen Vorschrif-
ten fur die bayerischen Kommunen nicht geregelt. Die Vorschriften stellen vielmehr auf die Pa-
pierform ab, sehen eine Ablage nach der sachlichen Ordnung™ vor und lassen nur die Moglich-
keit der Mikroverfilmung zu. Es finden sich dort vor allem Ordnungsvorschriften tber die pa-
piergebundene Belegablage (sachliche Ordnung - vgl. § 71 Abs. 2 KommHYV in Verbindung mit

2 Belege im Sinne von § 71 KommHV: Kassenanordnungen und Auszahlungsnachweise, ferner Unterlagen, aus

denen sich der Zahlungsgrund ergibt (begrindende Unterlagen). Belege sind Grundlage jeder Buchung geman
§ 71 Abs. 1 Satz 1 KommHV; vgl. auch den obersten Grundsatz fir die Buchfiihrung: ,Keine Buchung ohne Beleg"

1 Haushaltsjahr, Haushaltsstelle und Ifd. Nr. (i.d.R. Zeitbuchnummer)
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VV Nr. 1 zu § 71 KommHYV) und - unter gewissen Voraussetzungen - die Aufbewahrung der
Belege in verkleinerter Form auf Mikrofilm (& 82 Abs. 3 KommHV). Auch fir die elektronische
Archivierung der in Speicherbuchfiihrungssystemen gefiihrten elektronischen Blcher bietet die
bisherige KommHYV nicht viele Mdglichkeiten. Primér vorgesehen ist der Ausdruck der in Form
magnetischer Speicher oder sonstiger visuell nicht lesbarer Speicher gefiihrten Bicher auf Pa-
pier (vollstandiger Ausdruck der Bucher, VV Nr. 3 zu § 62 KommHV; Zeitbuch fiir jeden Bu-
chungstag, § 65 Abs. 1 Satz 4 KommHYV; Kontogegenbuch und Tagesabschlisse, § 69 Abs. 3
Satz 3 KommHYV; Jahresrechnung, § 82 Abs. 2 Satz 1 KommHYV). Daneben kommt auch bei
den in elektronischer Form geflihrten Blichern, sofern diese nicht dauerhaft gespeichert
werden konnen, lediglich die Ausgabe auf Papier oder deren vollstandige Ubernahme auf
Mikrofilm (VV Nr. 3 zu § 62 KommHV) in Betracht.

Nicht geregelt ist derzeit, wie lange die in automatisierten Verfahren des Haushalts-, Kassen-
und Rechnungswesens gespeicherten Daten in ihrer originaren Form aufbewahrt werden mus-
sen und wie lange deren maschinelle Auswertbarkeit sichergestellt sein muR3. In § 62 Abs. 2
Nr. 6 KommHV wird lediglich gefordert, daf’ diejenigen Unterlagen, die fir den Nachweis der
ordnungsgemélen maschinellen Abwicklung der Buchungsvorgange erforderlich sind, ein-
schlief3lich eines Verzeichnisses Uber den Aufbau der Datensétze und die Dokumentation der
verwendeten Programme bis zum Ablauf der Aufbewahrungsfrist fir Blicher verfiigbar bleiben.

Um die in Nr. 2.2 dieses Beitrags aufgezeigten Potentiale der elektronischen Form nutzen zu
kénnen, haben in den letzten Jahren zahlreiche Verwaltungen tber haushaltsrechtliche Aus-
nahmegenehmigungen (sog. Experimentierklausel, Art. 117 a GO den Einsatz elektronischer
Archive forciert und Erfahrungen gewonnen. Soweit wir dies tUberblicken kénnen, besteht bei
den Kommunen ein starkes Interesse daran, daR3 bald die rechtliche Grundlage fir den Einsatz
dieser Technik geschaffen wird, um Planungssicherheit und einen ausreichenden Investitions-
schutz zu gewabhrleisten.

1.4 Grundlegende Unterschiede zwischen Papierform und elektronischer Form

Eine sinngemé&Re Anwendung der einschlagigen Vorschriften Gber die Mikroverfilmung auf die
elektronische Archivierung scheitert - auch bei grof3zugiger Auslegung - regelmafdig an den
Besonderheiten der elektronischen Verfahren und Speichermedien. Gescannte Bilder (Faksi-
miles) sind eben keine optischen Verkleinerungen des Originals, sondern Informationen in bi-
narer Codierung,

— die in mehr oder weniger genormten Dateiformaten auf magnetischen oder optischen Spei-
chern abgelegt sind,

— die nur mit Hilfe geeigneter Software wieder visualisiert werden kdnnen und
— deren Wiedergabequalitat

0 von den Leistungsmerkmalen der Scanner (Farb- oder s/w-Scanner, Farbspektrum der
Belichtungseinheit) und Ausgabegerate (Bildschirm, Farb- oder s/w-Drucker) sowie

14

Gleichlautende Regelungen sind in Art. 103 a LkrO und Art. 99 a BezO enthalten.
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o0 von den bei der Datenspeicherung verwendeten Auflésungen und Kompressionsver-
fahren

abhangt.

Ebenso unterscheiden sich die elektronischen Speichermedien in ihrer Technik, Handhabung,
Haltbarkeit und Lesbarkeit doch erheblich von den bisher Ublichen Datentragern fir die Aufbe-
wahrung von Informationen des Haushalts-, Kassen- und Rechnungswesens. Man muf3 sich
nur vor Augen fiihren, wie leicht technische Defekte, Administrationsfehler, bewuf3te Manipula-
tionen oder Léschvorgénge zu nicht nachvollziehbaren, méglicherweise irreversiblen Datenver-
lusten in IT-Systemen fithren kénnen.

Bei den Pilotanwendungen haben sich darliber hinaus neben vielen positiven Aspekten auch
einige Probleme der elektronischen Form gezeigt, die aus unserer Sicht auf organisatorische
und technische Unzulanglichkeiten, vor allem aber auf die fehlende Erfahrung mit dem voll-
stéandigen und verlustfreien Massen-Scannen von Papierdokumenten und mit der auf langere
Dauer angelegten Speicherung und Reproduzierbarkeit der elektronischen Form zuriickzufiih-
ren sind.

Gegenuber der im Laufe von Jahrhunderten gewachsenen Erfahrung mit dem Medium ,Papier”
sind wenige Jahrzehnte Erfahrung im Umgang mit elektronischen Dokumenten und deren
Speicherung auf langere Zeit eher bescheiden. Im Gegensatz zum Medium Papier sind die
Umwandlung schriftlicher Dokumente in digitale Informationen, deren zuverlassige Aufbewah-
rung und Sicherung fir einen langeren Zeitraum, der Umgang mit den optischen oder elektro-
nischen Speichermedien und vor allem deren Lesbarkeit von ganz anderen, teilweise sehr
komplexen physikalischen und technischen Grundlagen gepragt. Zusatzlich erschwert wird
dies durch die raschen Innovationsschilbe, fehlende oder langst Gberholte Standards, proprie-
tare Lésungen und Formate, die eine revisionsichere elektronische Archivierung™ nicht gerade
erleichtern. Hinzu kommen die regelméafig notwendig werdenden Technologiewechsel.16 Auf-
geschreckt durch Hiobsbotschaften (z.B. Verlust der Daten einer Marsmission'’, Datenverluste
durch unzureichende oder fehlerhafte Sicherungen) und die bei der schnellebigen Technik im-
mer latent vorhandene Gefahr von Informationsverlusten (z.B. Formate nicht mehr lesbar und
konvertierbar, beschrankte Lebensdauer und Verfligbarkeit von Medien und Laufwerken, Hard-
und Software fir die Visualisierung der gespeicherten digitalen Informationen) sind bei Einsatz
der elektronischen Archivierung viele Dinge zu berticksichtigen, Gber die man sich bei der Pa-
pierablage™® grundsatzlich keine Gedanken machen muR. Andererseits bietet gerade die relativ
kurze Aufbewahrungsdauer der Belege von 6 bis zu 10 Jahren®® die Chance, die technischen
Probleme abschatzen und die damit verbundenen Risiken relativ gering halten zu kénnen. In-
soweit ist zumindest das Problem vieler Archivare, die sich Uber eine Sicherung der Informatio-
nen Uber einen Zeitraum von 10 bis zu 300 Jahren (sog. elektronische Langzeitarchivierung)
Gedanken machen miussen, im Kassenbereich durchaus tberschaubar und mit vertretbarem
Aufwand Igsbar.

> von DOMEA® und Kampffmeyer, Project Consult Unternehmensberatung GmbH, Hamburg, verwendeter Begriff

' Dies verursacht Konvertierungsprobleme und birgt die Gefahr von Konvertierungsverlusten.

7 ygl. Clifford Stoll: ,Die Wiiste Internet. Geisterfahrten auf der Datenautobahn®, S. Fischer Verlag GmbH, Frankfurt
am Main 1996, S. 263, und Hilmar Schmundt: ,Im Dschungel der Formate*, in: Der Spiegel 26/2000,
http://lwww.spiegel.de

® mit Ausnahme der auf Thermopapier gedruckten Faxe oder mangelhaften Tintenpatronen bedruckten Papier-
belege

¥ ygl. § 82 Abs. 2 KommHV
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2. Rechtsgrundlagen fir die Buchfiihrung und die Belegablage

Die Kommunalgesetze regeln die Kassengeschéafte und die grundsatzlichen Anforderungen an
die Dokumentation der Einnahmen und Ausgaben. So bestimmt Art. 106 Abs. 1 Nr. 2 und
Abs. 5 GO, daf alle Einnahmen und Ausgaben begriindet und belegt sein missen. Insoweit
sind diese grundlegenden Regelungen technikneutral gestaltet. N&dhere und speziellere Rege-
lungen zur Buchfiihrung finden sich dann in der auf der Grundlage von Art. 123 Abs. 1 GO er-
lassenen Kommunalhaushaltsverordnung®. Die ordnungsgemaRe Buchfilhrung ist in den
88 61, 62, 64 bis 74, 78 KommHV, die Aufbewahrungsfristen selbst sind in § 82 Abs. 2
KommHYV geregelt.

Die Anforderungen an die ordnungsgemafe Buchfiihrung sind in § 61 KommHYV klar vorgege-
ben:

— sie muB klar, richtig und vollstandig sein,

— die Belege sind nach der sachlichen Ordnung abzulegen,
— sie muf unveranderbar und Uberpriifbar sein und

— sie muf wirtschaftlich abgewickelt werden.

Werden automatisierte Verfahren fur die Buchfihrung eingesetzt, ergeben sich aus diesen
Grundsatzen zahlreiche Anforderungen an die Sicherheit und Dokumentation dieser Anwen-
dungen. Die ndheren Regelungen finden sich in § 62 Abs. 2 Nrn. 1 bis 8 KommHYV, Nr. 2 der
VV zu § 62 KommHV und Nrn. 1 bis 3 der VV zu § 41 KommHYV. Danach dirfen nur Verfahren
eingesetzt werden, die

— gultig sind, also eine ordnungsgemafe Abwicklung der Vorgange sicherstellen,
— einen ausreichenden Schutz vor unbefugten Verdnderungen und Eingriffen bieten,

— hinreichend dokumentiert sind und wahrend der Aufbewahrungsfristen eine nachtragliche
Uberpriifung der ordnungsgeméRen Abwicklung der Kassengeschéfte durch die ortliche
und berortliche Rechnungsprifung® gewahrleisten.

Die Aufbewahrungsdauer der Belege regeln § 82 Abs. 2 Sétze 2 bis 4 KommHV wie folgt:

.Die Bicher sind zehn Jahre, die Belege sechs Jahre aufzubewahren. Die Fristen beginnen am
1. Januar des der Aufstellung der Jahresrechnung folgenden Haushaltsjahres und enden fri-
hestens sechs Monate nach der BeschluR3fassung uUber die Entlastung. Ergeben sich Zah-
lungsgrund und Zahlungspflichtige oder Empfangsberechtigte nicht aus den Buchern, sind die
Belege so lange wie die Blicher aufzubewahren.”

Wie bereits oben festgestellt, ist die Ubernahme von Belegen und von Informationen aus Spei-
cherbuchfihrungssystemen genaugenommen nur auf Papier oder Mikrofilm zugelassen. Die
kiinftigen haushaltsrechtlichen Vorschriften werden aller Voraussicht nach auch eine aus-
schlie3lich elektronische Aufbewahrung der Belege ermdglichen, zumal die von der Innen-

% ygl. hierzu die gleichlautenden Art. 109 Abs. 1 LkrO und Art. 103 Abs. 1 BezO

2 Im Gegensatz zu anderen Bundeslandern sind darin auch die Aufgaben der Kasse, die Abwicklung der Kassen-

geschéfte und die Buchfuhrung néher geregelt.

2 ygl. Art. 106 Abs. 5 GO
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ministerkonferenz am 20./21.11.2003 in Jena verabschiedeten Leittexte ,Mustertext iiber An-
derungen der Gemeindekassenverordnung (GemKVO)“ eine solche Mdglichkeit”® vorsehen
und die Vernichtung der Originalunterlagen nach erfolgreicher Ubertragung der bildlichen Infor-
mationen auf ein geeignetes Medium?* zulassen. Zentrales Anliegen dieser neuen Regelungen
zur elektronischen Archivierung von Bichern und Belegen ist es, den Kommunen eine vollstén-
dig medienbruchfreie Gestaltung der Verwaltungsprozesse zu ermdglichen und die maschinelle
Auswertbarkeit der Daten bis zum Ablauf der Aufbewahrungsfristen sicherzustellen.

Vor diesem Hintergrund sollen nun die Besonderheiten einer ordnungsgemafen und revisions-
sicheren elektronischen Archivierung von Buchungsbelegen im Hinblick auf diese sich ab-
zeichnende Rechtsentwicklung und den aktuellen Stand der Technik n&her dargestellt werden.

3. Der Durchlauf von Belegen und der elektronische Archivierungsprozel3

3.1 Der Dokumentenbegriff und die Beweisregeln der ZPO
3.1.1 Begriff des Dokuments nach allgemeinem Sprachgebrauch und im rechtlichen Sinn

Im allgemeinen Sprachgebrauch wird der Begriff ,Dokument” uneinheitlich gebraucht. Einer-
seits wird darunter eine Urkunde (von lat.: documentum = beweisende Urkunde), also ein (amt-
liches) als Beweis geltendes Schriftstlick, z.B. Personalausweis, oder ein historisches Schrift-
stiick verstanden. Andererseits verbinden gerade Computeranwender mit dem Begriff ,,Doku-
ment“ nicht ausfiihrbare Dateien (z.B. Word- oder HTML-Dokumente), die strukturierte oder un-
strukturierte Informationen enthalten®. Mit dem neuen Gesetz tber die Verwendung elek-
tronischer Kommunikationsformen in der Justiz (Justizkommunikationsgesetz - JKomG) vom
22.03.2005 (BGBI | S. 837), das am 01.04.2005 in Kraft getreten ist, wird dem Rechnung ge-
tragen und beispielsweise in der ZPO der mit der Papierform eng verknupfte Begriff ,Schrift-
stiick” durch den umfassenderen Begriff ,Dokument* ersetzt. Obwohl vielfach synonym ver-
wendet, sind die Begriffe ,Dokument“ (dieses kann, wie oben festgestellt, auch eine Ansamm-
lung von Bits und Bytes auf einem Datentrager sein) und ,Urkunde” zu unterscheiden. Urkunde
im Sinn der ZPO ist immer die schriftliche Verkorperung einer Gedankenerklérung%. Eine Datei
auf einem elektromagnetischen Datentrdger oder der Speicher eines Computers sind nach den
derzeit geltenden Regelungen damit keine Urkunden®’ im Sinne der ZPO.

% ygl. § 34 Abs. 1 Satz 3 und Abs. 2 GemKVO Sachsen

*  Die Leittexte sehen optische Speicherplatten oder Bildtrager als Speichermedien vor; im Hinblick auf die fortschrei-
tende technische Entwicklung wére es wohl besser, statt dessen die Speicherung auf nachtraglich nicht verénder-
baren und dauerhaften Speichermedien zu fordern.

= vgl. Wikipedia - Online Enzyklopéadie - http://de.wikipedia.org/wiki/Dokument

% ygl. RdNr. 5 der Ubersicht zu § 415 ZPO, Baumbach/Lauterbach, ZPO-Kommentar
2" vgl. RdNr. 7 der Ubersicht zu § 415 ZPO, Baumbach/Lauterbach, ZPO-Kommentar; der Beweiswert elektronischer
Dokumente mit qualifizierten Signaturen wird mit dem neuen § 371a ZPO allerdings den Schrifturkunden gleich-
gestellt.
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3.1.2 Begriff im technischen Sinn

In der Objekthierarchie des DOMEA®-Konzepts ist ein Dokument die kleinste logische Einheit
eines Vorgangs, ein einzelnes Schriftstiick, papiergebunden oder elektronisch erstellt und ver-
waltet, z.B. ein Fax, eine E-Mail oder eine andere Datei. Hierzu gehéren auch alle erganzen-
den Angaben (z.B. Metadaten), die zum Verstandnis der Primarinformationen notwendig sind.
Der Begriff ,Dokument” entspricht nicht nur den ehemaligen Papierdokumenten, sondern kann
daneben jede andere digitale Form von Informationen enthalten. Ein Dokument kann aus ei-
nem (z.B. ein Bild oder ein Datensatz) oder mehreren Einzelobjekten (z.B. mehrere Bilder, eine
Datei mit integrierten Bildern, Text und Tabellen, gemischte Inhalte aus mehreren Quellen) be-
stehen.?®

Rein technisch betrachtet besteht ein Dokument aus schriftlichen, bildlichen oder elektro-
nischen Informationen, die sich in Primar- und Sekundérinformationen (Metadaten, Attribute)
unterteilen lassen, in einer bestimmten Struktur und einem bestimmten Layout angeordnet oder
zusammengesetzt und auf einem physikalischen Medium (Papier, Folie, Diskette, Festplatte)
abgelegt oder gespeichert sind.

3.1.3 Prozessuale Beweisregeln bei schriftlichen und elektronischen Dokumenten

Mit dem Begriff der ,Urkunde” waren bisher auch die prozessualen Beweisregeln und die Be-
weiskraft eng verknipft. Die ZPO unterscheidet zwischen der Beweiskraft einer éffentlichen Ur-
kunde (vgl. §§ 415, 417 und 418 ZPO) und einer Privaturkunde (§ 416 ZPO). Fur eine echte®
und korperlich intakte®® Urkunde gilt folgendes:

Auf ein handschriftlich unterzeichnetes privates Schriftstiick finden bei zivilrechtlichen und auch
bei offentlich-rechtlichen Streitigkeiten die Beweisregel des 88 416 ZPO Anwendung (vgl.
§ 173 Satz 1 VwGO). Steht die Echtheit der auf einer Urkunde enthaltenen Unterschrift fest, so
besteht nach 8 440 Abs. 2 ZPO die gesetzliche Vermutung, dal3 die Uber der Unterschrift
stehende Schrift gleichfalls vom Aussteller stammt oder mit dessen Willen dort steht. Dem
Schriftstiick kommt daher nach 8§ 416 ZPO die sogenannte formelle Beweiskraft einer Privat-
urkunde zu. Aufgrund dieser gesetzlichen Regeln ist eine solche Urkunde der freien richter-
lichen Beweiswurdigung nach § 286 ZPO insoweit entzogen, als sie vollen Beweis daflr be-
griindet, daR die in ihr enthaltenen Erklarungen von den Ausstellern abgegeben sind. *!

Auf eine o6ffentliche Urkunde Uber eine Erklarung vor einer Behdrde oder einer Urkundsperson,
Uber eine amtliche Anordnung, Verfigung oder Entscheidung oder mit anderem Inhalt finden
die Beweisregeln der 88 415, 417 und 418 ZPO Anwendung. Steht deren Echtheit fest (woftr
bei inlandischen o6ffentlichen Urkunden die Vermutungsregel des § 437 Abs. 1 ZPO gilt), be-
grundet sie im Falle des 8§ 415 ZPO den vollen Beweis des durch die Behtrde oder die Ur-
kundsperson beurkundeten Vorgangs, im Falle des 8 417 ZPO den vollen Beweis ihres Inhalts
und im Falle des § 418 ZPO den vollen Beweis der darin bezeugten Tatsachen (sog. aul3ere,
formelle Beweiskraft).

% ygl. Glossar zu DOMEA®-Konzept

*  Dies ist nach den §§ 437 bis 443 ZPO zu beurteilen.
% ygl. dazu § 419 ZPO
s vgl. Thomas Deutsch, JurPC Web-Dok. 188/2000, ,Die Beweiskraft elektronischer Dokumente*
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Davon zu unterscheiden ist die innere (materielle) Beweiskraft von Urkunden nach den
88 415 ff. ZPO. Die innere Beweiskraft von Urkunden unterfallt der freien richterlichen Beweis-
wiirdigung (§ 286 ZPO)*.

Fur die elektronischen Willenserklarungen im Sinne des § 126 a BGB mit qualifizierten Signatu-
ren wurden erstmals mit § 292 a ZPO eigene Beweisregeln eingefihrt. Mit dem neuen JKomG
wird die mit 8 292 a ZPO eingefiihrte Beweisregel aus gesetzessystematischen Griinden wie-
der aufgehoben und unter Aufgabe der Beschrankung auf Willenserklarungen in die General-
vorschrift fir die Beweiskraft elektronischer Dokumente als § 371 a Abs. 1 Satz 2 ZPO uber-
fithrt.® Ausgehend von der gesetzgeberischen Leitentscheidung, dal3 elektronische Dokumen-
te dem Beweis durch Augenschein unterfallen, werden dann die privaten elektronischen Doku-
mente, die mit qualifizierten elektronischen Signaturen versehen sind, und die 6ffentlichen elek-
tronischen Dokumente (vgl. Art. 3 a, 33, 37 BayVwVfG), die von einer offentlichen Behérde in-
nerhalb der Grenzen ihrer Amtsbefugnisse oder von einer mit 6ffentlichem Glauben verse-
henen Person innerhalb des ihr zugewiesenen Geschaftskreises in der vorgeschriebenen Form
erstellt wurden, in der Beweiskraft mit den jeweiligen schriftichen Urkunden gleichgestellt
(8 371 a Abs. 1 Satz 1 und Abs. 2 Satz 1 ZPO). Der mit der qualifizierten Signatur verbundene
Anscheinsbeweis (§ 371 a Abs. 1 Satz 2 ZPO) schafft dem Beweisflhrer gegentiber der Pa-
pierurkunde sogar eine Erleichterung. Bei offentlichen elektronischen Dokumenten mit qualifi-
zierten Signaturen gilt § 437 ZPO entsprechend.*

Diese Beweisregeln gelten allerdings nicht, wenn die elektronische Form durch das Scannen
privater oder offentlicher Schrifturkunden gewonnen wurde. Hier wird ein einfaches elektro-
nisches Dokument erzeugt, das nicht denselben Beweiswert hat wie das jeweilige Papierorigi-
nal. Dies laft sich auch nicht durch einen aus dem elektronischen Archiv erzeugten Ausdruck
mit einem Beglaubigungsvermerk® beheben. Die Beweisregel des § 416 a ZPO erstreckt sich
ausschlieB3lich auf originar elektronische Dokumente im Sinne des § 371 a Abs. 2 ZPO. Nur
diese Ausdrucke stehen einer dffentlichen Urkunde in beglaubigter Abschrift gleich. Im Gbrigen
mul3 der Beweisfuihrer eine Privaturkunde grundsatzlich in Urschrift vorlegen (vgl. 8 420 ZPO),
da nur so deren Echtheit (vgl. 88 439 ff. ZPO) mit der Folge der aul3eren Beweiskraft nach
§ 416 ZPO festgestellt werden kann. Nur bei 6ffentlichen Urkunden kann unter den Vorausset-
zungen des § 435 ZPO anstelle der Urschrift eine beglaubigte Abschrift als Beweismittel vorge-
legt werden; bei Zweifeln an der Richtigkeit der beglaubigten Abschrift kann das Gericht aller-
dings auch die Vorlage der Urschrift oder eine Glaubhaftmachung der Hinderungsgriinde an-
ordnen.

Im Ergebnis ist daher festzuhalten, daf3 o6ffentliche oder private Urkunden im Sinne der
88 415 ff. ZPO oder elektronische Dokumente mit qualifizierten Signaturen im Sinne des
§ 371 a ZPO aus Beweisgrinden immer in ihrer originaren Form aufbewahrt werden sollten.
Lediglich die beglaubigten Abschriften offentlicher Urkunden oder die mit einem Beglaubi-
gungsvermerk versehenen Ausdrucke offentlicher elektronischer Dokumente kommen der Ur-
schrift oder dem elektronischen Original hinsichtlich ihrer Beweiskraft nahe. Die gesetzlich ge-
regelte Beweiskraft betrifft aber grundsatzlich nur die auRere (formelle) Beweiskraft und sollte
daher nicht iiberschétzt werden.*®

¥ ygl. RdNrn. 9, 10 der Ubersicht vor § 415 ZPO, Baumbach/Lauterbach, ZPO-Kommentar

¥ vgl. Begriindung zu Nr. 20 (§ 292 a ZPO) des Gesetzentwurfs zum Justizkommunikationsgesetz

vgl. Begrindung zu Nr. 29 (§ 371 a ZPO) des Gesetzentwurfs zum Justizkommunikationsgesetz

Auf die Voraussetzungen und die Zulassigkeit solcher Beglaubigungen werden wir spéter noch genauer eingehen.
vgl. RdNr. 8 zu § 415 ZPO, RdNr. 6 zu 8 416 ZPO, Baumbach/Lauterbach, ZPO-Kommentar

34
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Zur Vermeidung von Rechtsnachteilen kann es aus den dargestellten Erwagungen ratsam
sein, bestimmte Urschriften nach dem Scannen nicht sofort zu vernichten. Wir kénnen an die-
ser Stelle allerdings keinen Uberblick tiber die spezialgesetzlichen Vorschriften oder Verwal-
tungsvorgénge geben, die eine Aufbewahrung der Unterlagen in schriftlicher Form erforderlich
erscheinen lassen. Zum Beispiel in laufenden Verwaltungsverfahren, bei schwebenden oder
drohenden Rechtsstreitigkeiten oder auch bei noch nicht abgeschlossenen Auftrdgen sollte
man sich mit der Vernichtung der Originale zurlickhalten.

Bei der Gewahrung staatlicher Férdermittel, deren Verwendung entsprechend den Bestimmun-
gen der ANBest-K nachzuweisen ist, richtet sich die Aufbewahrung von Unterlagen nach
Nr. 6.6 der ANBest-K (Anlage 3 a zu den VV zu Art. 44 BayHO - vgl. hierzu auch FMS vom
05.12.1989, Az. 11-H 3045-17/26-70581, Ziffer 3). Nach Auskunft des Bayerischen Finanz-
ministeriums werden die Vorschriften Uber die Vorlage und Prifung der Verwendungshach-
weise derzeit Uberarbeitet. Es bleibt abzuwarten, in welchem Umfang und unter welchen Vor-
aussetzungen elektronisch archivierte Belege hierbei zugelassen werden.

Soweit es sich um steuerrelevante Informationen handelt (z.B. bei den in kameralen Haushal-
ten mitgefuhrten Betrieben gewerblicher Art), sind die einschlagigen Vorschriften der AO,
GoBS und GDPdU*" zu beachten. Diese stimmen zwar weitgehend mit den hier vorgestellten
Anforderungen an elektronische Archivsysteme lberein und sollten daher einer elektronischen
Aufbewahrung der Belege nicht entgegenstehen. Aufgrund der noch geringen Erfahrungen mit
der Anwendung und Auslegung dieser Vorschriften durch die jeweiligen Finanzbehdrden sollte
die elektronische Archivierung aber sicherheitshalber mit den zustandigen Finanzamtern abge-
stimmt werden.

3.2 Durchlauf von Buchungsbelegen

Das folgende Bild verdeutlicht die Entstehung, den Durchlauf, die Ablage und die Recherche
von Belegenss, damit die nachfolgenden Ausfiihrungen und die darin angesprochenen Detail-
probleme anschaulicher werden. Zudem stellt es die grundlegenden Kontrollmechanismen in
den Kommunalkassen und den Fachamtern/-dienststellen dar.

37

vgl. FuBnote 9

% 7.B. durch Fachamter oder -dienststellen, Kasse, Kammerei oder Prufungsorgane
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Typischer Durchlauf von Buchungsbelegen

Fremdbeleg Eigenbeleg

10 Jahren o

(8 82 KommHYV)

Poststelle Fachlicher Verantwortlicher Anordnungsbefugter
’ Eingangsstempel ‘ ’ Feststellungsbescheinigung ‘ Kassenanordnung
= Eingang der « Sachliche und rechnerische Richtigkeit = Unterschrift im Rahmen der
begrindenden ™ prufen ™  Anordnungsbefugnis
Unterlagen = begrindende Unterlagen beiftigen « Prifen der formellen Richtigkeit
= i.d.R. elektronische Vorbereitung der
Kassenanordnung
e T |
! Recherche !
o : ;
I | Klassisches Archiv | ! Kasse (Zahlungsverkehr und Buchhaltung)
| B |
Schriftform .
AN ( ) i Archivierung/Ablage ‘ ’ Vollzug
! |
I . . I|  Prufung auf Vollstandigkeit « Auszahlung bzw.
\ Hybridarchiv "
g . Sachbuch => Belege Einzahlung
: (Schrift- und Datei- ( ge)
! form) « Ablage nach der sachlichen * Auszahlungs- bzw.
m ! - I Ordnung Einzahlungsnachweis
! |
! Elektronisches !
Aussonderung ! Archiv !
nach 6 oder i (Dateiform) i
1 1
| |

Dieses Bild stellt den typischen Durchlauf der Buchungsbelege allerdings nur grob und verein-
facht dar. Aus Griinden der Ubersichtlichkeit wurden die in der Praxis anzutreffenden spe-
ziellen Arbeitsablaufe, die u.a. Teil des internen Kontrollsystems sind, ebensowenig beriick-
sichtigt wie die nach der erfolgreichen Belegarchivierung notwendigen Recherchen und Zu-
griffe auf die Belege (z.B. durch die Kasse, die Fachamter und -dienststellen oder die Pri-
fungsorgane). Die skizzierten Ablaufe treffen nach unseren Erfahrungen aber auf die Uber-
wiegende Mehrheit der Kommunalverwaltungen zu. Insbesondere die Fihrung der Belege
durch die Kasse ist in der kommunalen Praxis die Regel. Wir verkennen hierbei nicht, dal3 be-
reits die derzeit geltenden haushaltsrechtlichen Vorschriften andere Alternativen zulassen und
es infolge der Einfilhrung von DMS- oder Workflow-Systemen beispielsweise zu einer Verlage-
rung der Scan-Prozesse in die Poststelle oder die Fachamter kommen kann. In diesen Fallen
missen die nachfolgend beschriebenen organisatorischen und maschinellen Kontrollen gege-
benenfalls neu tberdacht oder an anderen Stellen wahrgenommen werden. Keinesfalls wollen
wir mit der Skizze eine bestimmte L6sung favorisieren oder gar den wirtschaftlich sinnvollen
Einsatz eines dem Archivsystem vorgelagerten DMS- oder Workflow-Systems ausschlie3en.

3.3 Funktionsschaubild fir ein qualifiziertes elektronisches Archivsystem

Das folgende Funktionsschaubild veranschaulicht, wie wir uns bei den derzeit am Markt ver-
fugbaren Losungen die ordnungsgemalle elektronische Aufbewahrung von Buchungsbelegen
vorstellen. Damit Original und die bildliche Wiedergabe der gespeicherten digitalen Informatio-
nen in jedem Fall Gbereinstimmen, muf3 grundsatzlich sichergestellt sein, daf3

— die Archivierungsvorgange zuverlassig und vollstéandig abgewickelt werden (Erfassungs-
gleichheit),
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— eine Anderung, der Austausch sowie das unbefugte oder versehentliche Loschen der elek-
tronisch gespeicherten Dokumente nicht méglich sind,

— die Dokumente jederzeit wiederauffindbar sind und nicht verlorengehen,

— der Zusammenhang zwischen Dokument, Metadaten und Vorgang erhalten bleibt,

- die digitalen Informationen dauerhaft®® gespeichert werden,

— deren Formate lesbar und interpretierbar bleiben (Archivgleichheit) und

— die gespeicherten Formate eine originalgetreue bildliche oder inhaltliche Wiedergabe er-

mdglichen (Ausgabegleichheit).

Qualifiziertes elektronisches Archivsystem

Qualifiziertes Archiv

Vernichtung

JQualifizierte | Qualifizierte
Archivierung Ausgabe
Elektronisches Archiv
Original- Archiv- k Archiv- k Ausgabe-[ >
dokument dokument I dokument dokument
(schriftlich, (Datei) (Datei) (Ansicht,
Datei) | Druck,
| Datei)
1 Metadaten || Metadaten Metadaten
|
I
I
I

|
| Archivgleichheit |

I
I
I
I
]
m | Zeit t
I
I
I
I

Erfassungsgleichheit | | Ausgabegleichheit

Um diese Anforderungen vollstandig zu erfillen, sind zahlreiche organisatorische und techni-
sche MalRnahmen notwendig, die sich sinnvoll ergénzen sollten. Zum einen kommt der grindli-
chen Planung eines elektronischen Archivsystems eine entscheidende Bedeutung zu,* wobei
zu beriicksichtigen ist, daf3 Sicherheit und Beweiskraft eines elektronischen Archivs nicht von
einzelnen technischen oder organisatorischen Merkmalen, sondern vielmehr von der wirkungs-
vollen Kombination dieser Mal3nahmen, vor allem aber von der nachvollziehbaren Absicherung
gegeniiber den méglichen Risiken*' (z.B. menschlichem Fehlverhalten oder technischen Feh-
lern) abhangen. Zum anderen kommt es auf eine lickenlose und sichere Protokollierung der
Verarbeitungs-, Speicherungs- und Ausgabevorgénge, eine aussagekraftige und nachvollzieh-

¥ zumindest fur die Dauer der Aufbewahrungsfristen nach § 82 Abs. 2 Satz 2 KommHV

4% vgl. Ausfiihrungen IT-GSHB
“ Da diese ausfiihrlich im IT-GSHB beschrieben sind, verweisen wir darauf.
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bare Verfahrens- und Betriebsdokumentation, eine zuverlassige Authentizitats- und Integritats-
prifung der elektronischen Dokumente und ein effizientes internes Kontrollsystem (IKS) an.

Wenn mehrere Alternativen als Sicherungsmalinahmen in Betracht kommen, bevorzugen wir
aus grundsatzlichen Erwagungen die mittels Hard- oder Software implementierten Kontrollen
(z.B. durch Einsatz qualitativ hochwertiger Scanner und Capture-Programme), da diese auto-
matisiert ablaufen und stets greifen. Soweit diese nicht mdglich, nicht hinreichend zuverlassig
oder nicht wirtschaftlich realisierbar sind, missen organisatorische Vorkehrungen getroffen
werden (z.B. intensivere manuelle Kontrolle der Scanarbeiten anstelle des Einsatzes ausgefeil-
ter und gegebenenfalls kostspieligere Technik).

Wir bezeichnen die drei Teilprozesse, die ein revisionssicheres elektronisches Archivsystem
kennzeichnen, als

— qualifizierte Archivierung,
— qualifiziertes Archiv und
— qualifizierte Ausgabe.

Ein elektronisches Archivsystem kann nur dann als Nachweis fur die ordnungsgemafe Buch-
fuhrung dienen, wenn die von uns im Schaubild dargestellte Erfassungs-, Archiv- und Ausga-
begleichheit vorliegen.

Kritische und entscheidende Aspekte dieser Teilprozesse wollen wir - ohne Anspruch auf Voll-
stéandigkeit - nachfolgend noch detaillierter darstellen, um einerseits eine gewisse Sensibilisie-
rung flr die jeweiligen Problemstellungen zu erreichen und andererseits Losungsansatze auf-
zuzeigen.

3.4 Qualifizierte Archivierung
3.4.1 Archivierung von Schriftstiicken

Sollen die in Schriftform vorliegenden Belege in eine inhaltlich und bildlich Ubereinstimmende
elektronische Form umgewandelt werden, kommt den dabei ablaufenden Vorgéngen eine ent-
scheidende Bedeutung zu. Nur wenn die Scan- und Indexierungsvorgange zuverlassig abge-
wickelt und alle auf diese Weise erzeugten Daten vollstandig und fehlerfrei ins Archivsystem
ubertragen werden, ist die Ubereinstimmung zwischen dem Originalbeleg und seiner digitalen
Kopie (Erfassungsgleichheit) gewahrleistet.

Neben der Ausstattung mit geeigneter Technik bedarf es deshalb einer organisatorischen Re-
gelung (Dienstanweisung)*? dariiber,

wer scannen darf,

zu welchem Zeitpunkt gescannt wird,

welches Schriftgut in welchem Format, mit welcher Aufldésung und Farbdarstellung (farbig,
s/w oder in Graustufen), beid- oder einseitig gescannt wird (Scanformat),

2 Die Anforderungen sind an Anlehnung an Ziffer VIl der GoBS formuliert.
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— in welchem Format, mit welcher Auflésung und mit welchen Kompressionsverfahren die
gescannten Dokumente digital gespeichert werden (Speicherformat),

— wie die bildliche und inhaltliche Ubereinstimmung mit dem Original tiberprift wird (Sicht-
prufung),

— mit welchen beschreibenden Daten®® das elektronische Dokument unmittelbar oder logisch
zu verknupfen ist, die dieses eindeutig kennzeichnen, den Zusammenhang mit anderen
Einzeldokumenten des Belegs sicherstellen und bei hybrider Aktenfilhrung auf den Abla-
geort der schriftlichen Unterlagen verweisen (Indizierung),

- wie die Vollstandigkeit der Ubertragung und Speicherung festzustellen ist (Transferkon-
trolle) und

in welcher Form und in welchem Umfang diese Vorgénge zu protokollieren sind.

Das gewahlte Scanformat sollte nicht nur die Ubereinstimmung der Urschrift mit der digitalen
Wiedergabe am Monitor** sicherstellen, sondern auch die mit der Urschrift inhaltlich und bild-
lich Ubereinstimmende Ausgabe am Drucker ermdglichen. Hierzu ist aus unserer Sicht minde-
stens eine Aufldsung von 200 * 200 dpi* notwendig; wir empfehlen bei kleingedruckten Schrif-
ten jedoch eine Auflésung von 300 * 300 dpi zu verwenden. Um doppelseitig bedruckte Origi-
nale korrekt und vollstandig zu erfassen, ist bei unsortiertem Beleggut grundséatzlich im Du-
plexbetrieb, also beidseitig zu scannen. Bei sortiertem Beleggut kann gegebenenfalls auch die
zum jeweiligen Beleggut passende Einstellung gewahlt werden, um nicht unnétig Speicherplatz
zu verbrauchen. Bei farbigen Originalen miissen die eingesetzten Scanner ein farbgetreues di-
gitales Abbild liefern, da die Farbinformationen im Einzelfall beweiserheblich sein kénnen und
diese Frage beim massenhaften Scannen von Belegen nicht von der Scan-Arbeitskraft ent-
schieden werden kann. Aus diesem Grund scheiden reine s/w- oder Graustufen-Scanner fur
die Archivierung von Buchungsbelegen aus. Wir empfehlen auRerdem, nur Scanner einzuset-
zen, die Uber

— eine robuste und zuverlassige automatische Blattzufuhr,

— eine wirksame Doppelblatt-Einzugskontrolle (z.B. mit Ultraschallsensor),
— eine automatische Format- und Farberkennung ohne Blindfarben sowie
— eine vollautomatische Helligkeits- und Kontrasteinstellung

nach dem derzeitigen Stand der Technik verfligen.

Diese mechanischen und elektronischen Kontrollen entlasten die Scan-Arbeitskraft erheblich
und ermdglichen erst eine effiziente Abwicklung der Scan-Vorgéange.

Die bei der herkdmmlichen Belegablage anzutreffenden Uberdeckungen (z.B. bei aufgekleb-
ten Zahlungsbelegen) sind in elektronischer Form nicht abbildbar, da die Dokumentenscanner
lediglich zweidimensionale Bilder erzeugen kénnen. In der Scan-Dienstanweisung missen da-

* sog. Metadaten

* Monitore haben eine Auflésung von rd. 75 bis 100 dpi, wahrend Drucker heute problemlos eine Auflésung von
600 * 600 dpi darstellen kdnnen.

45

dpi = dots per inch
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her Regelungen enthalten sein, wie in diesen Fallen bei der Aufbereitung des Belegguts vor
dem Scanvorgang zu verfahren ist.

Die gescannten Dokumente sollten in weit verbreiteten, international standardisierten Datei-
formaten”® gespeichert werden, um die Wiedergabe der digitalen Informationen fiir die Dauer
der Aufbewahrungsfristen sicherzustellen. Als geeignete Bildformate sind aus heutiger Sicht
bei s/w- oder Graustufen-Bildern mit bis zu 24-Bit Farbtiefe das Tagged Image File Format
(TIFF), ebenfalls bei Graustufenbildern, vor allem aber bei Farbbildern das von der Joint Photo-
graphic Experts Group entwickelte JPEG-Format, besser noch die aktuelle Weiterentwicklung
~JPEG-2000“ zu empfehlen. Die Bildinformationen kdnnen auch im weit verbreiteten und seit
langerem offengelegten Portable Document Format (*.pdf) ab der Version 1.4*" abgelegt wer-
den, zumal dieses Format u.a. einige Vorteile hinsichtlich der Dateigrdf3e und der Verfugbarkeit
eines kostenlosen Viewers (Adobe PDF-Reader) bietet und zusatzlich auch die beim Scannen
gegebenenfalls gewonnenen Textinformationen, Meta- und Signaturdaten in einer Datei ab-
speichern laRt. Die bei PDF mdglichen dynamischen Inhalte (z.B. Links) sind fiir die revisions-
sichere Archivierung allerdings nicht geeignet. Wenn die bereits seit [Angerem vorbereitete
Standardisierung von PDF/A® abgeschlossen ist, sollten die Dokumente ausschlieflich in die-
sem dann international standardisierten Format abgelegt werden, zumal dieses eine weitge-
hend hardware- und systemunabhéangige Wiedergabe ermdglichen soll.

Als Kompressionsverfahren sollten nur international standardisierte und verlustfreie Algorith-
men eingesetzt werden. Bei den s/w- oder Graustufen-Dokumenten empfehlen wir die Kom-
pressionsstufe ITU/CCITT Gruppe 4* oder das effizientere JBIG®, bei Farbdokumenten den
neuen JPEG-2000-Standard, Part 6>, der gerade fiir die automatische OCR-Interpretation der
Dokumente zahlreiche Vorteile bietet.

Mit der visuellen Sichtprifung® der Scan-Arbeitskraft miissen neben der vollstandigen Uber-
tragung und Lesbarkeit der digitalen Kopie vor allem die bildliche und inhaltliche Ubereinstim-
mung der Wiedergabe mit den schriftlichen Originalen, die als Urschrift, beglaubigte Abschrift
oder Kopie®® vorliegen konnen, gewahrleistet werden. Dies setzt grundsétzlich einen vollstan-
digen Vergleich der Schriftstiicke mit den am Bildschirm wiedergegebenen digitalen Abbildern
voraus. Aus 6konomischen Griinden kénnen diese Kontrollen der bildlichen Ubereinstimmung
aufrd. 5 - 10 % des Belegguts reduziert werden, wenn

Scanner eingesetzt werden, die mit den oben empfohlenen technischen Merkmalen ausge-
stattet sind,

% vgl. M 4.170 des aktuellen IT-GSHB
47 Sowohl das BSI als auch das DOMEA®-Konzept sehen dieses Format fir die elektronische Archivierung als geeig-
net an; die SAGA-Standards lassen dieses ebenfalls zu.

8 Ein Entwurf der ISO/DIS 19005-1 Norm mit Stand vom 20.12.2004 liegt bereits vor und soll bis zum 01.09.2006
verabschiedet werden (vgl. http://www.iso.org/iso).

150 12639
% |SO/IEC 11544

' |SO/IEC 15444-1
2 Dieser Vergleich zwischen Schriftstiick und Wiedergabe der bei der Umwandlung gewonnenen digitalen Informa-
tionen ist nur durch die menschliche Wahrnehmung mdglich und daher besonders fehleranfallig.

% Wwir gehen davon aus, daR im Rahmen einer Dienstanweisung Vorkehrungen gegen die Doppelbuchung von Bele-
gen getroffen wurden.
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— die Vollstandigkeit der Belegerfassung durch maschinelle oder organisatorische Kontrollen
sichergestellt ist,

— die Scanergebnisse am Bildschirm in einer Grofl3e und Auflosung dargestellt werden, die
dem Menschen eine schnelle visuelle Kontrolle der Lesbarkeit ermdglichen,

— die von der Scan-Arbeitskraft zu kontrollierende Stichprobe mit stochastischen Algorithmen
(z.B. Zufallsgenerator) vorgegeben wurde und die gewahlte Stichprobe nach den Gesetzen
der deskriptiven Statistik einen Rickschlul3 auf die Grundgesamtheit (100 % des Scan-
guts) zulalit,

— sich die einsetzende Stelle bei der Freigabe des automatisierten Verfahrens von der Zuver-
lassigkeit und Wirksamkeit der organisatorischen und technischen Kontrollen Uberzeugen
konnte und

— in regelméRigen Abstanden die Wirksamkeit der technischen SicherungsmafRnahmen und
die Zuverlassigkeit des Scan-Personals sowie des gewahlten Stichprobenverfahrens tber-
pruft werden.

In diesem Zusammenhang stellt sich natirlich die Frage, ob es im Hinblick auf bereits beste-
hende gesetzliche Regelungen zur elektronischen Archivierung von Buchfiihrungsunterlagen®
nicht zweckméaRig wére, die beim Scanvorgang erzeugten digitalen Kopien nach der erfolgrei-
chen Sichtprifung und Indizierung mit einer qualifizierten Signatur zu versehen. Die Ver-
nichtung von Originalbelegen nach der ordnungsgemafen und erfolgreichen Sichtprifung ist,
wie bereits in Nr. 3.1 festgestellt, in der Tat ein kritischer Punkt. Bevor die Belege durch die
Kasse oder die nach § 42 Abs. 1 Nr. 4 KommHV bestimmten Stellen abgelegt werden, haben
diese allerdings bei einer ordnungsgemafen Abwicklung der Ein- und Auszahlungen (Buchun-
gen) bereits einige organisatorische Kontrollen (z.B. Vier-Augen-Prinzip, Trennung von Anord-
nung und Vollzug, Funktionstrennung bei Zahlungsverkehr, Prifung auf formelle Gultigkeit
durch die Kasse) durchlaufen. Insoweit sind bestimmte Risiken, die die korrekte Abwicklung
der Zahlungsvorgange betreffen, bereits weitgehend durch das in den haushaltsrechtlichen
Vorschriften festgelegte Kontrollsystem abgedeckt. Fir die Nachvollziehbarkeit der Buchungs-
vorgange durch die ortliche und Uberértliche Rechnungsprifung kommt es bei einem qualifi-
zierten elektronischen Archivsystem nicht darauf an, ob nun die Originale vorhanden sind oder
nur deren digitale Kopie. Entscheidend sind fur diese Zwecke die Vollstandigkeit, Lesbarkeit
und Recherchierbarkeit des Belegguts nach den Ordnungskriterien des § 71 Abs. 2 KommHV.
Im Fall der elektronischen Archivierung wird dartber hinaus auch die Recherche Uber die An-
ordnungsdaten méglich. Soweit ein qualifiziertes elektronisches Archiv alle in diesem Beitrag
genannten Qualitatsanforderungen erfullt, kdnnte aus Sicht der Gberértlichen Rechnungspri-
fung das schriftiche Beleggut nach der ordnungsgeméRen und vollstandigen Ubertragung
auch vor Abschluf der 6rtlichen und Uberdrtlichen Rechungsprifung vernichtet werden. Einer
durch eine qualifizierte elektronische Signatur gesicherten zuséatzlichen Bestéatigung der Scan-
Arbeitskraft Uber

— die inhaltliche und bildliche Ubereinstimmung der digitalen Kopie mit dem Original und
— die Tatsache, daR das Original vorgelegen hat,

bedarf es wohl nicht, wenn das Archivverfahren selbst die Authentizitat und Integritat der
elektronischen Dokumente gewéhrleistet. Auch die neuen ,Aufbewahrungsbestimmungen

% vgl. beispielsweise § 36 der Allgemeinen Verwaltungsvorschrift tiber das Rechnungswesen in der Sozialversiche-

rung (SRVwV) in Verbindung mit § 110 d SGB IV
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far die Unterlagen fir das Haushalts-, Kassen- und Rechnungswesen des Bundes
(ABestB - HKR) - Stand: 02.01.2004“ sehen einen solchen Vermerk nicht vor. In diesem Zu-
sammenhang ist zu bertcksichtigen, daf? bei der herkdmmlichen (manuellen) Ablage der Be-
lege nicht immer die Originale abgelegt werden, insbesondere dann, wenn begriindende Un-
terlagen aus datenschutzrechtlichen oder sonstigen Grinden in Akten oder Vorgéngen im
Fachamt aufbewahrt werden.

Auf der anderen Seite spricht im Hinblick auf die Regelungen im neuen JKomG>® und in
§ 110 a Abs. 2 in Verbindung mit 8 110 d SGB IV einiges dafir, fir die Bestatigung der erfolg-
reichen Sichtpriifung eine qualifizierte Signatur zu verwenden, zumal deren technische Kom-
ponenten gepruft und zertifiziert sind. AuRerdem lage mit einem Vermerk im Sinne des neuen
§ 110 b Abs. 2 Satz 2 OWiIG oder einem Nachweis im Sinne von § 110 a Abs. 2 Nr. 1 a SGB IV
eine rechtswirksame Bestatigung der Scan-Arbeitskraft Uber die ordnungsgemafe Abwicklung
der Scanarbeiten vor. Soweit die Voraussetzungen des Art. 33 Abs. 1 BayVwVfG vorliegen und
die Formerfordernisse des Art. 33 Abs. 3 Satz 2 und Abs. 5 Satz 1 Nr. 2 BayVwVfG einge-
halten werden, wiirden die erzeugten digitalen Kopien im Sinne von Art. 33 Abs. 4 Nr. 4 in Ver-
bindung mit Abs. 5 Satz 1 Nr. 2 BayVwV{G mit einem entsprechenden elektronischen Vermerk,
der durch eine qualifizierte Signatur gesichert ist, beglaubigten Abschriften gleichgesetzt
(Art. 33 Abs. 6 BayVwVfG). Allerdings werden behérdeninterne Beglaubigungen, die aus-
schlieR3lich fir den eigenen Gebrauch der beglaubigenden Behérde oder fir den internen Ge-
brauch einer anderen Behorde bestimmt sind, vom Anwendungsbereich des Art. 33 BayVwVfG
nicht erfalt.*® Zudem gewinnen Privaturkunden auch durch eine amtliche Beglaubigung nicht
an formeller Beweiskraft.>’ Im tibrigen verweisen wir in diesem Zusammenhang auch auf un-
sere Ausfuhrungen in Nr. 3.4.2 dieses Beitrags.

Ein weiterer Vorteil der qualifizierten Signatur ware die Warn-, Hinweis- und Beweisfunktion der
elektronischen Unterschrift, die die Mitarbeiter auf die Bedeutung dieses Vorgangs und die
damit verbundene Verantwortung hinweisen wiirde. Inwieweit sich diese Uberlegungen aller-
dings mit der Abwicklung von Massen-Scanarbeiten und einer nur stichprobenweisen Kontrolle
der bildlichen Ubereinstimmung vereinbaren lassen, ist noch offen.

Die Metadaten der elektronisch gespeicherten Belege missen neben einem eindeutigen Iden-
tifikationsmerkmal die Mindestinhalte der Zahlungsanordnung (8 38 Abs. 1 Nrn. 1 bis 6 und
Nr. 8 KommHYV), einen Verweis zur zeitlichen Buchung, die Seitenzahl, Reihenfolge und An-
zahl der jeweiligen Einzeldokumente und deren Hashwerte® zur zuverlassigen Integritats-
prifung sowie etwaige Verweise bei hybrider Aktenfiihrung™ enthalten.

Um die Integritatsprifung elektronischer Dokumente fiir die Dauer der Aufbewahrungsfristen
zuverlassig zu gewabhrleisten, sind eindeutige Hashwerte zu bilden, die auch sicher tberprift
werden kdnnen. Wir halten es in diesem Zusammenhang fir unerlaglich, hierfir nur solche Al-
gorithmen zu verwenden, die vom BSI als sicher eingestuft und auch fir die Bildung qualifi-

% vgl. § 110 b Abs. 4 Satz 1 OWIG

® vgl. RANr. 5 zu § 33 VWVIG, Kopp/Ramsauer, VWVfG-Kommentar, 8. Aufl., 02/2003 und Ziffer 15.3.1, S. 239,
RofRnagel/Schmucker, ArchiSig-Ergebnisse

" BGH 5. Zivilsenat, Urteil vom 16.11.1979, Az. V ZR 93/77
8 Ein skalarer Wert, der aus einer komplexeren Datenstruktur (Zeichenketten, Objekte) berechnet wird. Die Zuord-
nung des Wertes muf fiir jedes Dokument einmalig sein, sozusagen der digitale Fingerabdruck einer Datei.

5 Archivierung in schriftlicher und elektronischer Form
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zierter Signaturen zugelassen sind, falls diese nicht ohnehin als Sicherheitsmerkmal verwendet
werden.

Ist beabsichtigt, Originalbelege neben den im elektronischen Archiv abgelegten digitalen Ko-
pien aufzubewahren, kann man aus unserer Sicht von der Formvorschrift des § 71 Abs. 2
KommHV abweichen. In diesen Fallen genugt eine Ablage der schriftlichen Belege in zeitlich
geordneten Stapeln. Bei dieser hybriden Belegfiihrung und -ablage ist allerdings im elektroni-
schen Archiv ein Hinweis auf den Lagerort und die Stapelnummer der Originalbelege anzubrin-
gen. In gleicher Weise ist zu verfahren, wenn aus rechtlichen und organisatorischen Griinden
Teile der begrindenden Unterlagen oder Zahlungsnachweise weiterhin in schriftlicher Form
aufbewahrt werden.

Die Dokumente werden in den uns bekannten Archivsystemen oftmals in separaten Modulen
oder Programmen® auf Sicht gepriift und indiziert, die die beim Scannen erzeugten elektroni-
schen Dokumente zunachst im Dateisystem temporar zwischenspeichern®. Obwohl es viel-
leicht selbstverstandlich klingt, muf3 sichergestellt sein, dal} diese Dateien in ihrem temporaren
Lagerort nur kurzzeitig lagern, mit ,Bordmitteln“ des Betriebssystems oder anderen Program-
men nicht veréndert, geldscht, verschoben oder ausgetauscht werden kénnen und vollstandig
ins Archivsystem tibernommen werden. Der UbertragungsprozeR ist so zu gestalten, daR in
diesen nicht eingegriffen werden kann, Informationen dabei nicht verlorengehen und der Zu-
sammenhang der Belege und die Verbindung mit den Metadaten gewahrt bleiben. Da die Risi-
ken des Ubertragungsweges bei digitalisierten Belegen und bei den bereits in elektronischer
Form vorliegenden Dokumenten oder Daten identisch sind, wird diese Problemstellung in nach-
folgender Nr. 3.4.2 ausfuhrlich behandelt.

Einer aussagekréftigen, vollstandigen und dokumentenechten Protokollierung der Scan-, In-
dizierungs- und Ubertragungsvorgéange kommt hinsichtlich des Beweiswerts elektronischer
Archive eine sehr grof3e Bedeutung zu. Nur wenn die Erfassungs- und Speichervorgénge
transparent und nachvollziehbar sind, kann die elektronische Dokumentenfiihrung Vertrauen
gewinnen und als Ersatz fur die herkémmliche Belegablage Anerkennung finden. Das Archiv-
system muf deshalb eine Protokollierungskomponente enthalten, die in der Lage ist, jedes der
folgenden Ereignisse mit den angegebenen Daten zu protokollieren:

a) Benutzung des Identifikations- und Authentisierungsmechanismus:
Protokolldaten: Datum; Uhrzeit; Name des Benutzerkontos; Kennung des Gerates, an
dem der Identifikations- und Authentisierungsmechanismus benutzt wurde (z.B. Terminal-
Id.); Erfolg bzw. Mi3erfolg des Versuchs

b) Versuchter Zugriff auf ein der Rechteverwaltung unterliegendes Objekt:

Protokolldaten: Datum; Uhrzeit; Name des Benutzerkontos; Name des Objekts; Art des
versuchten Zugriffs; Erfolg bzw. MiRerfolg des Versuchs

% Diese werden meistens als Capture-Programme bezeichnet.

' auf lokalen Laufwerken oder auf Serverlaufwerken
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c) Aktionen von authorisierten Benutzern, die die Sicherheit des Archivsystems betreffen:

Protokolldaten: Datum; Uhrzeit; Name des Benutzerkontos; Art der Aktion; Name des Ob-
jektes, auf das sich die Aktion bezog. Solche Aktionen sind z.B. das Anlegen oder L6-
schen von Benutzern, das Einbringen oder Entfernen von Datentrédgern oder das Starten
bzw. Stoppen des Archivsystems.

Das Protokoll selbst muf3 durch organisatorische und technische MaRRnhahmen so geschiitzt
werden, daR keine Anderungen, keine unbefugten Zugriffe und vor allem kein Loschen moglich
sind. AuRerdem miissen Werkzeuge zur Uberpriifung der Protokolldateien zu Revisions-
zwecken vorhanden und dokumentiert sein. Diese Werkzeuge missen es ermoglichen, selektiv
die Aktionen eines oder mehrerer Benutzer zu identifizieren.

3.4.2 Archivierung von Dateien

Werden Biicher und Belege in ein elektronisches Archivsystem Ubernommen, die bereits in
elektronischer Form vorliegen (z.B. elektronische Anordnungen, begriindende Unterlagen in
Form von Bild- oder Textdateien, Informationen aus Datenbanken, Spool-Dateien, Ausdrucke
und Listen in Dateiform), so ist bei der Ubernahme darauf zu achten, daR die Informationen
vollstandig, in standardisierten Formaten und bei notwendig werdenden Konvertierungen®
ohne inhaltliche Verluste ins Archiv tbertragen werden. Durch maschinelle und organisatori-
sche Kontrollen (z.B. Bildung von Hashwerten, Kontrollsummen, Anzahl der Gbertragenen Da-
tensatze und stichprobenweise Sichtkontrollen) ist die Vollstandigkeit der Ubertragung sicher-
zustellen.

Bei unstrukturierten Informationen (z.B. Bild- oder Textdateien) mussen die gespeicherten For-
mate eine bildliche und inhaltliche Wiedergabe in der urspriinglichen Struktur und im urspriing-
lichen Layout ermdglichen. Bei strukturierten Informationen (z.B. Zeit- und Sachbuchdaten, Da-
tenbanktabellen) sind dagegen nur eine inhaltliche Wiedergabe und deren maschinelle
Auswertbarkeit durch geeignete Dateiformate (z.B. XML®, SDF** oder CSV®® mit Delimiter)
sicherzustellen. Aus diesem Grund sind auch die jeweiligen Strukturdaten (z.B. Relationen
zwischen den Tabellen, Satzbeschreibungen, Datentypen und deren Eigenschaften) in geeig-
neten standardisierten Formaten® zu beschreiben und mitzuarchivieren. Der maschinelle Zu-
griff auf Daten und Dokumente und insbesondere die maschinelle Auswertbarkeit der archivier-
ten Daten werden kiinftig eine gréfRere Bedeutung erlangen, da dies den drtlichen und tber-
ortlichen Rechnungsprifungsorganen eine effizientere Prifung ermdglicht. Dies gilt insbeson-

62 z.B. EBCDIC -> ASCII -> UNICODE; 7-Bit -> 8-Bit
% XML = Extensible Markup Language. XML ist ein Derivat der international standardisierten Dokumentenbeschrei-
bungssprache SGML. Die aktuelle XML-Spezifikation 1.0 wurde 1996 bis 1998 vom World Wide Web Consortium
(W3C) entwickelt.

®  SDF = System Data Format. Eine SDF-Datei ist eine ASCII-Textdatei, in der alle Datensatze eine feste Lange ha-
ben sowie mit einem Wagenricklauf (CR) und einem Zeilenvorschub (LF) enden. Die jeweiligen Felder sind nicht
durch Trennzeichen voneinander getrennt. - http://msdn.microsoft.com/library/deu

% CSV = Eine CSV-Datei ist eine Text-Datei, die tabellarisch strukturierte Daten enthalt und vorrangig zum Datenaus-
tausch verwendet wird. Das Kirzel CSV steht dabei fur Character Separated Values oder Comma Separated
Values, weil die einzelnen Werte durch ein spezielles Trennzeichen - in vielen Féllen das Komma - getrennt wer-
den. Ein offizieller Standard fur das Dateiformat existiert nicht - Online-Enzyklopadie
http://de.wikipedia.org/wiki/Datei

% z.B. DTD oder XML-Schema bei XML-Dateien. Soll XML fir den Datenaustausch verwendet werden, ist es von
Vorteil, wenn das Format durch eine Dokumenttypdefinition (DTD) oder ein XML-Schema definiert ist. Ein XML-
Dokument, welches das durch eine Dokumenttypdefinition oder ein XML-Schema beschriebene Format einhalt,
wird als glltig bezeichnet.
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dere, wenn die Daten und Informationen wahrend der Aufbewahrungsfristen nicht mehr im ur-
springlichen automatisierten Verfahren verfligbar sind und dort unmittelbar ausgewertet wer-
den kdnnen. Die bisherigen Prifungserfahrungen mit den Methoden der IT-gestiitzten Rech-
nungsprufung (vgl. dazu auch die GDPdU) sind jedenfalls vielversprechend und liegen auch im
Interesse der gepriften Stellen.

Soweit elektronisch signierte Dokumente in ein Archivsystem Ubertragen werden sollen (z.B.
elektronisch signierte E-Mail's, elektronische Abrechnungen oder Kassenanordnungen), mis-
sen neben den Primardaten auch die diesen beigefligten oder mit ihnen logisch verknipften
Signaturen und die zur Signaturprifung benétigten Zertifikate und Parameter in das Archiv
Ubernommen werden, damit zu jedem Zeitpunkt der Aufbewahrungsdauer die Integritat und
Authentizitdt des Dokuments Uberprifbar sind. Bei einer langeren elektronischen Archivierung
kann die Beweiskraft®’ der qualifizierten Signaturen sinken. Bei Planung und Betrieb elektroni-
scher Archive ist daher 8 17 SigV in Verbindung mit § 6 Abs. 1 Satz 2 SigG zu bericksichtigen,
der eine rechtzeitige Erneuerung® der Signatur durch qualifizierte Zeitstempel fordert. Weitere
Grundsatze fir die beweiskraftige und sichere Langzeitarchivierung elektronisch signierter Do-
kumente wurden im Forschungsprojekt ,,ArchiSig"69 entwickelt und sind zum Teil schon als Em-
pfehlungen veréffentlicht. Ein endgultiger Bericht tiber die Ergebnisse dieses Projekts liegt be-
reits im Entwurf’ vor und soll im Juni dieses Jahres in der Verlagsgruppe Hiithig Jehle Rehm
GmbH (Heidelberg) erscheinen. Darin werden alle aus heutiger Sicht erkennbaren technischen
und rechtlichen Aspekte der Langzeitspeicherung elektronisch signierter Dokumente sehr aus-
fuhrlich behandelt, weshalb wir bei einer vertieften Auseinandersetzung mit dem Thema ,Elek-
tronische Archivierung von Buchungsbelegen® dieses Buch als weiterfiihrende Informations-
quelle empfehlen.

3.5 Qualifiziertes Archiv

Nach der Uberfiihrung der schriftlichen Belege in elektronische Kopien miissen diese nicht nur
dauerhaft und unveranderbar gespeichert, sondern auch zuverlassig im automatisierten Ver-
fahren verwaltet und wiedergefunden werden. Selbst der Einsatz qualifizierter Signaturen zur
Absicherung der Authentizitét und Integritét elektronischer Dokumente schiitzt nicht vor deren
Anderung; diese kénnen lediglich zuverlassig festgestellt werden. Um etwaige Anderungen
nachzuvollziehen, bedarf es einer redundanten Speicherung der elektronischen Dokumente auf
unveranderbaren Speichermedien, die gegebenenfalls bei fehlgeschlagenen Integritatsprifun-
gen auch einen visuellen Vergleich zwischen der sogenannten Arbeitskopie und einer oder
mehreren Sicherungskopien des jeweiligen Dokuments zulat. Ebensowenig verhindern die
qualifizierten Signaturen das Léschen oder den Austausch von Dokumenten durch einen unzu-
verlassigen Systemverwalter, einen technischen Defekt oder Softwarefehler oder gar durch
einen unbedarften oder béswilligen Anwender, dessen Zugriffsrechte nicht ausreichend einge-
schrénkt sind. Dies missen schon das Archivsystem, organisatorische MaRhahmen und die
zugrundeliegende Technik zuverlassig verhindern. Im Grunde helfen hier nur die frihzeitige

" nicht zu verwechseln mit der Giltigkeit der Signaturen

®  sog. Schalenmodell

% Ein wissenschaftliches Projekt, das vom Bundesministerium fur Wirtschaft und Technologie im Rahmen des Wett-
bewerbs "VERNET" gefordert wurde (vgl. http://www.archisig.de).

70

RolRnagel/Schmucker, ArchiSig-Ergebnisse
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(zeitnahe™) Speicherung der Archivdokumente auf einem physikalisch oder logisch nur einmal
beschreibbaren Medium, die redundante Speicherung von Informationen auf mehreren Medien
und eine ausreichende Anzahl von Sicherheitskopien, die rdumlich getrennt aufbewahrt wer-
den.

Neben dem Archivserver fir den schnellen Zugriff auf Informationen werden daher optische
oder magnetische Speichermedien, die eine dauerhafte und unveranderbare Speicherung zu-
lassen, sowie Sicherungsmedien, die eine Wiederherstellung der Verwaltungsdaten und des
Archivverfahrens (z.B. nach einem Hardwaredefekt oder einem gréReren Schaden) ermdgli-
chen, bendtigt.

Ein Archivsystem besteht daher in der Regel aus mehreren Komponenten'?:
— den zentralen Archivserver-Komponenten mit RAID-Systemen, Jukeboxen oder der Anbin-
dung an Storage Area Networks (SAN) fur das zentrale Speichern von Daten und Doku-

menten,

— einmal beschreibbaren Medien fiir die unverénderbare Speicherung von Daten und Doku-
menten,

— Archivmanagementsoftware mit Rechteverwaltung und mit Komponenten zur Indizierung,
Verwaltung und gegebenenfalls zum Signieren von Dokumenten, zur Verwaltung der Me-

dien, zur Recherche und zur Umwandlung von Speicherformaten (Rendition73),

— je nach GroRRe des Archivs gegebenenfalls dezentralen Cache-Servern fur den schnellen
Zugriff auf haufig bendtigte Daten und Dokumente,

— Client-Software, die einen direkten Zugriff auf Daten und Dokumente des Archivs erlaubt,
— Hard- und Software zur Sicherung der Archivserver und -datentrager.

Nachfolgend wollen wir auf die einzelnen Komponenten eines Archivsystems etwas naher ein-
gehen.

3.5.1 Qualitat und Sicherheit der eingesetzten Verfahren

Die eingesetzten Programme und Verfahren missen aus haushaltsrechtlicher Sicht folgenden
Qualitatsanforderungen geniigen:

Es dirfen nur geeignete, fachlich gepriifte Programme und freigegebene Verfahren einge-
setzt werden. Sowohl Programme als auch Verfahren sind durch fachkundige Stellen oder

™ |dealerweise befinden sich die Dokumente ausschlieRlich auf nicht veranderbaren Speichermedien. Soweit dies

aus technischen Grinden (z.B. Zugriffszeiten und Verfugbarkeit) nicht moglich oder zweckmafig ist, kénnen die
Dokumente parallel auf elektromagnetischen Speichermedien des Archivservers und auf nicht veréanderbaren
Speichermedien abgelegt werden. Bei dieser Variante ist die Zeitdifferenz zwischen beiden Speichervorgangen
moglichst kurz zu halten; die Speichervorgdénge mussen grundsétzlich am gleichen Tag stattfinden. Ausnahmen
hiervon sollten nur in begriindeten Ausnahmeféllen und nur mit Zustimmung der &rtlichen und Gberdrtlichen Pru-
fungsorgane zugelassen werden. Zudem muf3 sichergestellt sein, dal? beide Speichervorgange vollstéandig sind
und dieselben Dokumente betreffen.

™ vgl. hierzu auch DOMEA®-Konzept und IT-GSHB

™ In der Literatur werden hierfiir auch die Begriffe Transformation oder Konvertierung verwendet.
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die einsetzende Stelle auf ihre fachliche Eignung hin zu prifen (z.B. Priftestat SAKD,
GPA, TUV-IT oder andere).

— Es muR nachvollziehbar dokumentiert sein, wer wann auf welche Daten zugegriffen hat.
Dadurch soll sichergestellt werden, dal auch nachtraglich im Rahmen von Prifungen der
Zugriff auf die Belege oder etwaige Anderungen der Metadaten vollumfanglich nachvollzo-
gen werden kénnen.

— Unbefugte Eingriffe in die Programme, das automatisierte Verfahren und die gespeicherten
Daten (z.B. Anderungen von Parameterdateien oder Indextabellen) diirfen nicht mdglich
sein.

— Ebenso muf} zuverlassig verhindert werden, daf die mit dem Verfahren gespeicherten Do-
kumente und Daten verlorengehen.

— Die gespeicherten Dokumente miissen jederzeit bis zum Ablauf der Aufbewahrungsfristen
in ihrem urspringlichen Layout und mit den urspringlichen Inhalten zeitnah sichtbar ge-
macht oder ausgedruckt werden kdnnen. Soweit strukturierte Daten aus automatisierten
Verfahren in Archivsystemen gespeichert werden, missen deren Struktur- und Formatbe-
schreibung sowie die Daten selbst in einem Format vorliegen, das deren maschinelle Aus-
wertbarkeit sicherstellt. Klarstellend wird darauf hingewiesen, daf3 die Ausgabe strukturier-
ter Informationen in eine unstrukturierte Textdatei oder gar in eine Bilddatei diesen Anfor-
derungen nicht genugt.

In diesem Zusammenhang weisen wir aufgrund unserer bisherigen Prifungserfahrungen im IT-
Bereich besonders darauf hin, daf3 Zugriffsrechte, Zugriffsschutzmechanismen und Sicher-
heitsmalBRnahmen bei automatisierten Verfahren nicht nur verfahrensspezifisch und nicht isoliert
betrachtet werden dirfen. Als besonders problematisch haben sich in den letzten Jahren sys-
tem- oder datenbankspezifische Sicherheitslicken und daraus resultierende Zugriffsmdoglich-
keiten erwiesen, da hierdurch - oftmals ohne Protokollierung - unabhangig vom automatisierten
Verfahren direkte Eingriffe in die gespeicherten Parameterdateien, Daten und Tabellenstruk-
turen moéglich waren.

Damit alle gespeicherten Daten und Dokumente vollstandig wiedergefunden werden kénnen,
kommt der Zuverlassigkeit der manuellen, halbautomatischen oder vollautomatischen Indizie-
rung eine sehr groe Bedeutung zu. Neben einer ordnungsgemafen Erfassung’ und sicheren
Verwaltung der Indizes in geeigneten Datenbanken missen auch entsprechende Vorkehrun-
gen bei einer fehlerhaften Verarbeitung (z.B. beim Abbruch von Indizierungsvorgéangen) und fur
die Wiederherstellung/Reorganisation von Indizes getroffen werden. Aus diesem Grund mis-
sen die Verwaltungs- und Rechercheinformationen auch dann wiederherstellbar sein, wenn nur
noch die Datentrager mit den Daten und Dokumenten’ zur Verfiigung stehen. Bei der Auswahl
von Archivsystemen fur die Belegarchivierung ist auf eine entsprechende Funktionalitét zu ach-
ten.

™ Dies schlieRt organisatorische und maschinelle Kontrollen (z.B. Plausibilitatspriifungen) mit ein.

™ In der Literatur werden diese als selbstbeschreibendes Dokument bezeichnet, vgl. hierzu auch folgende Standards:

DFR (ISO 10166), SGML (ISO 8879) und ODA (ISO 8613), XML mit DTD oder Schemadatei (www.xml.org) und
DMA-Dokumentenmodell.

Bayerischer Kommunaler Prifungsverband - Geschéftsbericht 2004 51



3.5.2 Migrationsfahigkeit

Wegen der langen Aufbewahrungsfristen fiir Blicher (10 Jahre) und Belege (6 Jahre) sowie der
Regelungen tber Beginn und Ende dieser Fristen ist es notwendig, sich mit dem Thema ,Revi-
sionssichere elektronische Archivierung“ und den daraus resultierenden Problemen eingehen-
der zu befassen. Bei den kurzen Innovationszyklen der IT liegt es auf der Hand, daf3 in einem
so langen Zeitraum Hard- und Softwareplattformen, Medien, Softwareversionen und Kompo-
nenten mindestens einmal, eher noch haufiger, wechseln. Insoweit missen bereits bei Einfiih-
rung und Implementierung eines elektronischen Archivsystems seine Migrationsféahigkeit fest-
gestellt und die notwendigen Vorkehrungen fiir eine verlustfreie Ubernahme der Informationen
in Folgesysteme (gegebenenfalls auch anderer Hersteller) getroffen werden. Hierin liegt viel-
leicht auch die besondere Problematik elektronischer Archivsysteme, da im Gegensatz zum
Papier sowohl die Speichermedien als auch die Anzeigekomponenten und -formate der digita-
len Informationen (Bildschirme, Drucker, Anzeigeprogramme und Dateiformate) einem kontinu-
ierlichen Wandel unterliegen. Insoweit ist schon bei Auswahl eines Archivsystems darauf zu
achten, dal3 die gespeicherten Dokumente, ihre Metadaten und gegebenenfalls Signaturdaten
vollstandig und verlustfrei aus dem bisherigen System in ein anderes System exportiert werden
kénnen, die Bildinformationen in herstellerneutralen, international standardisierten und offenge-
legten Dateiformaten (z.B. TIFF, JPEG-2000, PDF/A, RTF, XML) gespeichert sind und eine
vollstandige Dokumentation des Herstellers/Lieferanten zu dieser Exportschnittstelle vorliegt.
Die in proprietaren und nicht offengelegten oder nicht in international standardisierten Forma-
ten abgelegten elektronischen Dokumente sind hier besonders problematisch und eigentlich
nicht zulassig. Wie schon bei den Speicherformaten erlautert, kénnen nur weitverbreitete, offe-
ne und gut dokumentierte Standards die originalgetreue Wiedergabe der gespeicherten digita-
len Informationen auf langere Zeit sicherstellen. Aus diesem Grund muR auch bei jeder Ande-
rung des Archivsystems (Hard- und Software, Parameterdateien, Reindizierung) gepruft wer-
den, ob die gespeicherten Informationen weiterhin ordnungsgeman und vollstandig wiederge-
geben werden kénnen.

3.5.3 Maschinelle Auswertbarkeit

Fur ein effizientes internes Controlling und eine wirtschaftliche Rechnungsprifung ist es not-
wendig, da’ die archivierten Dokumente oder Daten maschinell ausgewertet, gegebenenfalls
auch exportiert werden kdnnen. Diese Funktionalitat ist bereits von allen Systemen zu erflllen,
die auch der steuerlichen AufRenprifung unterliegen (vgl. die in der GDPdU geregelten Zu-
griffsverfahren). Die Vorschriften Uber die kommunale Rechnungsprifung lassen solche Pri-
fungsmethoden ebenfalls zu und stellen sie ins pflichtgeméalie Ermessen des Priifers (Art. 106
Abs. 6 Satz 3 GO in Verbindung mit § 1 Abs. 3 KommPrV).

Demnach erwarten wir, daf? die eingesetzten Archivsysteme folgende Zugriffsverfahren unter-
stltzen:

— ,Nur-Lese"-Zugriff durch den Prifer im elektronischen Archivierungssystem (Z1),

— Erstellung der notwendigen Auswertungen durch die gepriifte Stelle (oder einen beauftrag-
ten Dritten) nach den Vorgaben des Priifers im ,Nur-Lese“-Zugriff (Z2) und

— Aushandigung der relevanten Daten sowie der zur Auswertung notwendigen Dokumenta-
tion (z.B. Format und Strukturinformationen) auf einem maschinenlesbaren Datentrager
(Z3).
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Es mag zwar selbstverstandlich klingen, aber zu den beiden Zugriffsarten Z1 und Z2 gehort
auch, dal3 dem Prufer rechtzeitig zu Prifungsbeginn ein funktionsbereites Endgerat fur die Ar-
chivrecherche und eine Benutzerdokumentation zur Verfligung gestellt werden.

3.5.4 Qualitat der eingesetzten Speichermedien

Die Anforderungen an die Aufbewahrungsmedien ergeben sich zwangslaufig aus den in
Nr. 3.5.1 festgelegten Sicherheitsmerkmalen elektronischer Archividsungen. Erforderlich sind
Medien, die eine unveranderbare’® und dauerhafte’” Speicherung von Informationen zulassen,
hinreichend lange haltbar und lesbar sind sowie einen ausreichenden Schutz vor elektroma-
gnetischen Einflissen und anderen Umweltbedingungen (Licht, Temperatur, Luftfeuchte etc.)
haben. Man muf3 sich daher bei der Konzeption von Archivsystemen immer fragen, welches
Medium fur den geplanten Anwendungszweck, in welcher Umgebung und bei welchen Aufbe-
wahrungsfristen das richtige ist.

Fur die elektronische Archivierung kommen aus heutiger Sicht prinzipiell vier Gruppen von
Speichermedien in Betracht:

— traditionelle WORM-Medien™

- MO/WORM-Medien”

- CD-R* und DVD-R oder DVD+R*

-  WORM-Tapes®

- Festplatten mit WORM-Eigenschaften®

Im Hinblick auf die rasante technische Weiterentwicklung bei den Speichermedien missen wir
darauf hinweisen, daf? diese Aufzahlung nur den derzeitigen Stand der Technik wiedergeben
kann.

Aufgrund der technischen Eigenschaften traditioneller WORM-Medien und der Tatsache, daf}
mit diesen Medien im Bereich der elektronischen Langzeitarchivierung schon mehrjahrige Er-
fahrungen vorliegen, dirfte diese Technologie nach unserer Einschatzung beim Einsatz von
Archivsystemen in kleineren und mittleren autonomen Systemen derzeit nach wie vor die ge-
eignetste sein, zumal diese Medien in der Handhabung recht einfach sind, sich in geschitzten
Cartridges befinden und die Hersteller eine Lesbarkeit der Datentrager bis zu 30 Jahren garan-
tieren. AuRerdem ist die traditionelle WORM-Technologie im Jukeboxbetrieb ausreichend ska-
lierbar und ausbaufahig. Neuerdings haben sich im WORM-Bereich mit UDO oder PDD neue
Technologien auf der Basis kurzwelliger blauer Feststofflaser und Phase-Change-Medien eta-
bliert, die ein Vielfaches der Speicherkapazitat herkdmmlicher DVD- oder MO-Medien bieten,
ein im Vergleich zu den herkémmlichen WORM-Medien erheblich besseres Preis-/Leistungs-

7 Aufgrund der verfugbaren Technik mifte man eigentlich eher von nicht I6schbaren Datentréagern sprechen - vgl.

IT-GSHB M 4.169, Verwendung geeigneter Archivmedien.

" aus Sicht der jeweiligen Aufbewahrungsfristen

®  WORM steht fur "write once, read many"-Medien vgl. IT-GSHB M 4.169 Verwendung geeigneter Archivmedien

(enthalt Verweise auf ISO- und ANSI-Normen)

™ ygl. IT-GSHB M 4.169 und DOMEA®-Konzept, Technische Aspekte der Archivierung
8 ygl. IT-GSHB M 4.169 und DOMEA®-Konzept, Technische Aspekte der Archivierung
8 vgl. IT-GSHB M 4.169 und DOMEA®-Konzept, Technische Aspekte der Archivierung
8 ygl. IT-GSHB M 4.169 und DOMEA®-Konzept, Technische Aspekte der Archivierung

8 ygl. IT-GSHB M 4.169 und DOMEA®-Konzept, Technische Aspekte der Archivierung
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verhaltnis haben und fir die professionelle Langzeitarchivierung ausgelegt sind. Die Speicher-
kapazitat dieser neuen Medien betragt heute schon rd. 30 GByte und soll bis zum Jahr 2008
auf 120 GByte ausgebaut werden.

Die bei den Verbrauchern stark verbreiteten optischen Speichermedien (CD-R und DVD-R)
eignen sich aus unserer Sicht nur bedingt fir eine dauerhafte und unveranderbare Speiche-
rung von Kassenbelegen. Die Haltbarkeit und Lesbarkeit dieser Medien hangt sehr stark von
den jeweiligen Umgebungs- und Einsatzbedingungen (Temperatur, Luftfeuchte, Dauer der La-
gerung vor dem Brennvorgang, mechanische Beanspruchung und Beschriftungstechnik) ab.
Neuere Studien® Gber diese Medien lassen hier eher Zweifel an ihrer Eignung fur die revi-
sionssichere elektronische Archivierung aufkommen. Hinzu kommen unklare Aussagen der
Hersteller tiber die Haltbarkeit oder Lesbarkeit der selbstgebrannten Medien, die stark einge-
schrénkte Gewahrleistung und, was die DVD betrifft, die fehlende Einigung aller Laufwerksher-
steller auf einen einheitlichen Standard. Auch sollte man beriicksichtigen, dal3 die ordnungs-
gemafe Verwaltung und Aufbewahrung der Medien einen gewissen Aufwand erfordert, der mit
der Zahl der zu verwaltenden Medien zunimmt und bei der Betrachtung der Gesamtlésung kei-
nesfalls vernachlassigt werden darf. Die wiederbeschreibbaren optischen Speichermedien
(CD- und DVD-RW) scheiden schon aufgrund dieser technischen Eigenschaft von vornherein
als geeignetes Medium aus. Wegen der in Nr. 3.5.1 festgelegten Anforderungen an die Unver-
anderbarkeit der Speichermedien gilt letzteres auch fir die CDs und DVDs im Multisession-
Format.

Festplatten mit WORM-Eigenschaften85 sind bei einem professionellen und gut dokumentierten
Betrieb in Rechenzentren ebenfalls fir die dauerhafte und unveranderbare Speicherung elek-
tronischer Dokumente geeignet. Wegen des hohen Preises solcher Komponenten dirften die-
se allerdings fiir kleinere und mittlere Archividsungen ausscheiden.

Auf eine wichtige, oft vergessene SicherheitsmalRnahme méchten wir in diesem Zusammen-
hang besonders hinweisen. Selbst qualitativ hochwertige Speichermedien mit garantierten Ei-
genschaften missen gelegentlich auf ihre Lesbarkeit hin Uberprift und in kontinuierlichen Ab-
standen auf neue Medien Ubertragen werden (sog. Refreshing), damit ein Datenverlust auf-
grund Materialfehler oder Alterung verhindert wird.®

3.6 Qualifizierte Ausgabe

Die elektronischen Dokumente und Metadaten sind als digitale Informationen auf einem Daten-
trager gespeichert und deshalb nur mit Hilfe entsprechender Lesegerate, Software und An-
zeigeeinheiten (Bildschirm oder Drucker) fir das menschliche Auge wieder lesbar. Daraus er-
geben sich fir die Wiedergabe elektronisch archivierter Daten und Belege folgende grundle-
genden Forderungen:

Die Daten und Dokumente missen wahrend der Dauer der Aufbewahrungsfristen in stan-
dardisierten und offengelegten Speicherformaten aufbewahrt werden, die die eingesetzten
Systeme problemlos interpretieren und verarbeiten kénnen.

8 vgl. u.a. c't 1/2005 S. 44, Hartmut Gieselmann, ,Gegen das Vergessen - US-Forscher tiberpriifen Lebensdauer von

CDs und DVDs", sowie NIST Special Publication 500-252, Fred R. Byers, Information Technology: ,Care and
Handling of CDs and DVDs - A Guide for Librarians and Archivists*
%  7.B. Centera von EMC oder NearStore SnapLock von Network Appliance, vgl. Kampffmeyer, Project Consult Unter-
nehmensberatung GmbH, Hamburg, ,Elektronische Archivierung und Storrage-Technologien*®

8 gleichlautende Empfehlung im DOMEA®—Konzept, Technische Aspekte der Archivierung, Ziffer 3.1.4 Migration
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— Die Datentrager missen unversehrt und die darauf befindlichen Daten vollstdndig und inte-
ger sein.

— Die zugehérige technische Infrastruktur mul3 verfiigbar und einsatzbereit sein.

Die qualifizierte Ausgabe elektronisch gespeicherter Dokumente erfordert dariiber hinaus eine
sichere Ausgabeeinheit, die nachtragliche, auch temporare Veranderungen der gespeicherten
Daten zuverlassig verhindert und selbst bei einem etwaigen Systemwechsel die gespeicherten
Daten originalgetreu am Monitor anzeigt und am Drucker ausgibt. In Betracht kommen daher
nur solche Anzeigeprogramme (Viewer), die die standardisierten Dateiformate zuverlassig bild-
lich und inhaltlich wiedergeben und ausdrucken kénnen. Daneben sollte es bei der Anzeige
oder beim Druck moglich sein, die Integritdt und Authentizitdt des Dokuments manuell und au-
tomatisch zu prifen.

Dokumente mit Farbinformationen sollten grundséatzlich auch wieder in Farbe ausgegeben
werden kénnen, da nur so die bildliche Ubereinstimmung mit dem Original erreicht werden
kann. Ist dies nicht mdglich, durfen beim s/w-Ausdruck keine Informationsverluste auftreten.
Das gedruckte Dokument muf3 mit der farbigen Wiedergabe am Monitor verglichen und die in-
haltliche sowie eine struktur- und layoutgerechte Ubereinstimmung von s/w-Druck und Moni-
torbild muR3 bestatigt werden.

Sollen die im elektronischen Archiv gespeicherten Dokumente dagegen in digitaler Form aus-
gegeben und auf einem Wechseldatentrager gespeichert werden, ist durch organisatorische
und technische MalRnahmen sicherzustellen, dal? diese nach dem Export nicht verdndert oder
ausgetauscht werden konnen. Insoweit kommen fir solche Zwecke lediglich CD-R oder
DVD-R-Medien in Betracht, die eine eindeutige und schwer félschbare Kennzeichnung (Label)
tragen. Die Metadaten des Dokuments (z.B. Anordnungsdaten, Hashwerte, Signaturen) mus-
sen hierbei mit den Dokumenten entweder verbunden oder logisch verknipft bleiben. Die Pri-
fung der Authentizitat und Integritat der Daten oder Dokumente muR3 auch bei exportierten Da-
teien fur den Empfanger moglich sein. Bei Weitergabe von Daten oder Dokumenten im Rah-
men von Rechtsstreitigkeiten, Ordnungswidrigkeiten- oder Strafverfahren sind die organisato-
risch-technischen Leitlinien flr den elektronischen Rechtsverkehr mit den Gerichten und
Staatsanwaltschaften (OT-Leit-ERV)®’ in der jeweils giiltigen Fassung zu berticksichtigen.

Nach Art. 33 Abs. 4 Nr. 4 in Verbindung mit Abs. 5 BayVwVfG ist es mdglich, sowohl die Aus-
drucke wie auch die exportierten Dateien zu beglaubigen. Der Beglaubigungsvermerk ist mit
einer qualifizierten Signatur zu versehen und gemeinsam mit dem beglaubigten elektronischen
Dokument auf dem Datentrager zu speichern. Einschrénkungen ergeben sich allerdings durch
den Anwendungsbereich des Art. 33 Abs. 1 BayVwVfG und insbesondere durch die Tatsache,
dal3 bei gescannten Schriftstiicken streng genommen eine einfache oder gegebenenfalls be-
glaubigte Kopie nochmals beglaubigt wirde. Letzteres ist wegen der in Art. 33 Abs. 2
BayVwVfG vorgeschriebenen Echtheits- und Integritéatspriufung wohl nicht méglich, da die Echt-
heit und Integritat der digitalen Kopie nur anhand von Urschriften geprtft werden kann.

3.7 Aussonderung

Nach Ablauf der jeweiligen Aufbewahrungsfristen sind die Belege und Biicher oft schon aus
datenschutzrechtlichen Griinden aus den elektronischen Archiven zu entfernen. Andererseits

8  Diese stehen unter http://www.bundesgerichtshof.de/docs/xjustiz/otleit_erv_2003-04-10.pdf zum Download zur

Verfugung.
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dienen das rechtzeitige Entfernen der nicht mehr benétigten Daten und die Aussonderung der
nicht mehr bendétigten Speichermedien natirlich auch der Entlastung des Archivsystems und
vereinfachen dessen Verwaltung und Betrieb.

Bei der GroRe der Belegarchive werden einzelne, manuelle Loschvorgdnge wohl die Aus-
nahme sein. Das Archivsystem muR3 deshalb das Léschen von Dokumenten und die Aussonde-
rung der optischen Speichermedien anhand bestimmter Kriterien (z.B. Ablauf der Aufbewah-
rungsfrist) maschinell unterstiitzen. Wegen der grundsétzlichen Anforderungen an die dauer-
hafte und unveranderbare Speicherung von Dokumenten auf optische Speicherplatten oder nur
beschreibbare Festplattenarrays wird in der Regel ein physikalisches Léschen nicht oder nur
nach einer entsprechenden Reorganisation der Speichermedien mdglich sein. In diesen Fallen
sind die Dokumente logisch zu I8schen, d.h. die Suchinformationen fur die Belege oder Bucher
sind zunachst nur auf dem Archivserver in der Verwaltungs- und Indexdatenbank zu entfernen.
Aus technischen Griinden wird die Reorganisation oder Entfernung der Speichermedien erst zu
einem spateren Zeitpunkt in Betracht kommen. Bei einem entsprechenden Speicherkonzept
(z.B. WORM-Medien nach Haushaltsjahren und gleicher Aufbewahrungsfrist der Objekte) laf3t
sich die aufwendige Reorganisation von Speichermedien gegebenenfalls génzlich vermeiden.

Zugleich muf3 im Hinblick auf die allgemeinen Anforderungen an die Sicherheit und Verflgbar-
keit von Archivsystemen durch organisatorische und technische MafRnahmen sichergestellt
sein, dal3 die Losch- und Aussonderungsfunktionen nicht vor Ablauf der Aufbewahrungsfrist,
nicht versehentlich und auch nicht von Unbefugten ausgeltst werden kdnnen. Die Vollstandig-
keit und Integritéat des Archivsystems fir die noch aufzubewahrenden Informationen muf3 auch
nach Ldsch- und Aussonderungsvorgangen stets erhalten bleiben.

An die Protokollierung dieser Vorgange sind die gleichen Anforderungen wie bei der qualifi-
zierten Archivierung zu stellen.

Weiterfihrende Hinweise zur Aussonderung von Informationen aus elektronischen Archivsy-
stemen konnen den Erweiterungsmodulen® des DOMEA®-Konzepts entnommen werden. Ob
und in welchem Umfang bei der Aussonderung Vorgange oder Dokumente den staatlichen
oder kommunalen Archiven nach Art. 6 Abs. 1 Satz 1 BayArchivG in Verbindung mit Nr. 6 Aus-
sond-Bek anzubieten sind, ware bereits bei der Einrichtung elektronischer Archive zu priifen,
zumal davon auch die Struktur der Metadaten abhangt. Hinsichtlich der Buchfihrungsbelege
besteht laut Auskunft der Generaldirektion der Staatlichen Archive Bayerns (GDA) allerdings
kein Interesse an der Ubernahme, da es sich hierbei offensichtlich nicht um archivwirdige Un-
terlagen handelt.

4. Wirtschaftlichkeit elektronischer Archive

Bei der Einfihrung eines Archivsystems in der Kasse ist zu beriicksichtigen, daf3 sich auch in
allen anderen Verwaltungsbereichen (z.B. Zulassungsstelle, Sozialhilfe, Jugendhilfe) Vorteile
aus der elektronischen Aktenfihrung, insbesondere wegen des schnellen und gegebenenfalls
mehrfachen Zugriffs auf eine Akte, ergeben kénnen. Insoweit wére bereits bei der Auswahl ei-
nes geeigneten Archivsystems flir die Kasse darauf zu achten, daf3 dieses hinreichend skalier-
bar und ausbaufahig ist. Im Hinblick auf eine effiziente Gestaltung der Verwaltungsprozesse in

% Nr. 5.4 DOMEA®-Konzept, Technische Aspekte der Archivierung, und DOMEA®-Konzept, Aussonderung und Archi-

vierung
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den oben angesprochenen Verwaltungsbereichen sollte das Archivsystem entweder selbst mit
den Funktionalitdten eines Dokumentenmanagementsystems ausgestattet oder um diese er-
weiterbar sein, also zumindest Uber eine geeignete Schnittstelle verfiigen. Ein Archivsystem
nur fir die Belegablage in der Kasse dirfte damit nicht besonders wirtschaftlich sein, auch
wenn wir nicht verkennen, dal3 dort gegebenenfalls schon einige Einsparungen gegeniber der
papiergebundenen Ablage und Archivierung méglich sind und insbesondere bei der Recherche
deutliche Nutzeneffekte eintreten kdnnen. Inwieweit diese Vorteile aber die Investitions- und
Betriebskosten der elektronischen Archivierung aufwiegen, wéare zumindest im Rahmen einer
Kostenvergleichsrechnung im konkreten Einzelfall zu klaren. Bei einer umfangreicheren Nut-
zen-Kosten-Untersuchung oder Nutzwertanalyse89 anstelle der einfachen Kostenvergleichs-
rechnung kénnten in diese dann auch die monetér nicht bewertbaren (intangiblen) Vorteile ein-
flieBen und mit beriicksichtigt werden.

Nach unseren bisherigen Erfahrungen mit der Wirtschaftlichkeit automatisierter Verfahren
hangt das tatsachliche Rationalisierungs- und Einsparpotential vor allem davon ab, wie effizient
die dadurch unterstitzten Ablaufe gestaltet werden kénnen. Wir gehen davon aus, dal3 die
Nutzen-Kosten-Relation der elektronischen Archivierung bei gré3eren Kommunen ginstiger ist
als bei kleinen.

5. Zusammenfassung

Bei den vielfaltigen organisatorischen, technischen und rechtlichen Anforderungen an revisi-
onssichere elektronische Archivsysteme ist es nicht einfach, einen Uberblick tiber die wichtig-
sten Merkmale solcher Systeme zu geben. Insbesondere die rechtlichen Unwagbarkeiten in
bezug auf die Beweiskraft gescannter Schrifturkunden machen deutlich, daf® die technischen
Moglichkeiten nicht nur aus dem Blickwinkel der Verwaltungsmodernisierung, sondern auch
aus juristischer Sicht und mit der notwendigen Distanz betrachtet werden missen. Die vor-
stehenden Ausfiihrungen zeigen deutlich, dal3 es bei solchen Systemen nicht auf einzelne
Sicherheits- oder Leistungsmerkmale ankommt, sondern erst die sinnvolle und aufeinander ab-
gestimmte Kombination organisatorischer und technischer MaBnahmen zur Sicherheit eines
Archivsystems und damit zur Risikominimierung beitragt.

In Anlehnung an die 10 Merkséatze des VOI*® wollen wir unsere Mindestanforderungen an re-
visionssichere elektronische Archive nochmals kurz zusammenfassen:

5.1 Gemeinsame und Ubergreifende Mindestanforderungen

5.1.1 RechtmaRigkeit

Es dirfen nur Archivsysteme eingesetzt werden, die die haushaltsrechtlichen Anforderungen
an Speicherbuchfiihrungssysteme erfllen.

8 vgl. VV Nr. 1 zu § 10 KommHV. Die Methoden der Wirtschaftlichkeitsrechnung und deren Anwendung sind aus-

fuhrlich in den VV Nrn. 9 bis 11 zu Art. 7 BayHO dargestellt. Wir verweisen im Detail auf die entsprechenden staat-
lichen Regelungen.

90

Ziffer 3.3.1 Kampffmeyer/Rogalla, VOI-Kompendium
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5.1.2 Authentizitat, Integritat und Sicherheit

Die Authentizitat und Integritat der elektronischen Dokumente mufd wahrend der Aufbewah-
rungsfristen gewahrleistet und zuverlassig nachprifbar sein. Der Zusammenhang der Doku-
mente und Vorgange mufd auch in der elektronischen Form erhalten bleiben. Die Dokumente
mussen in einem selbstbeschreibenden Format™ auf unveranderbaren und dauerhaften digita-
len Speichermedien gespeichert werden.

5.1.3 Nachvollziehbarkeit

Erfassung, Speicherung, Verwaltung und Ausgabe der Dokumente muissen vollstdndig und
dokumentenecht protokolliert werden. Gleiches gilt fur die Verwaltung der Benutzerkonten und
der Benutzerrechte. Alle Aktionen im Archiv, die Veranderungen in dessen Organisation und
Struktur bewirken, sind nachvollziehbar zu dokumentieren.

5.1.4 Klare Organisation

Die haushaltsrechtlichen Grundséatze zum Einsatz und Betrieb automatisierter Verfahren im Be-
reich des Haushalts-, Kassen- und Rechnungswesen sind zu beachten. Insbesondere ist auf
eine ausreichende Funktionstrennung und ein wirksames internes Kontrollsystem zu achten.
Die Kontrollaufgaben der Anordnungsbefugten und der Kasse dirfen durch den Einsatz elek-
tronischer Archivsysteme nicht eingeschrankt werden.

5.1.5 Zugriffsschutz

Die Zugangs- und Zugriffsrechte missen ausreichend differenzierbar sein und Benutzergrup-
pen/Benutzerkonten zugewiesen werden kénnen. Insbesondere die haushaltsrechtlich vorge-
sehene Funktionstrennung, die Beschrankung auf die zugewiesenen Aufgaben und die Ein-
haltung der datenschutzrechtlichen Belange miissen uUber die Zugangs- und Zugriffsrechte im
Archivsystem gewahrleistet sein.

5.1.6 Wirtschaftlichkeit

Die Wirtschaftlichkeit des eingesetzten elektronischen Archivsystems muf3 nachvollziehbar do-
kumentiert sein und mit anerkannten Methoden der Wirtschaftlichkeitsrechnung ermittelt wer-
den.

5.1.7 Einhaltung von Standards

Die Dokumente missen in weitverbreiteten, international standardisierten und langfristig ver-
fugbaren Dateiformaten archiviert werden. Aus heutiger Sicht durfen

— Dokumente mit reinen Bildinformationen oder unstrukturierten Daten als TIFF-, JPEG- oder
PDF-Dateien mit verlustfreien Komprimierungsalgorithmen

— Dokumente mit strukturierten Daten nur als XML, ASCIl oder CSV-Dateien mit den notwen-
digen Strukturinformationen

abgespeichert werden. Darlber hinaus ist aus unserer Sicht auch bei den tbrigen Hard- und
Softwarekomponenten darauf zu achten, dal3 diese ebenfalls weitverbreiteten und internatio-
nalen Standards entsprechen.

°*  zB.DFR (ISO 10166), SGML (ISO 8879), XML, ODA (ISO 8613) und DMA-Dokumentenmodell
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5.2 Mindestanforderungen an die qualifizierte Archivierung
5.2.1 Bildliche und inhaltliche Ubereinstimmung

Soweit schriftliche Buchungsbelege ausschliel3lich in elektronischer Form aufbewahrt werden,
ist eine bildliche und inhaltliche Ubereinstimmung mit den Urschriften durch geeignete maschi-
nelle und organisatorische Kontrollen sicherzustellen. Farbige Dokumente sind grundséatzlich in
Farbe zu scannen, insbesondere dann, wenn die Farbe beweiserheblich ist. Die Auflésung der
Scan- und Speicherformate ist so zu wahlen, daf eine verlustfreie Wiedergabe sichergestellt
ist. Elektronische Dokumente mit qualifizierten Signaturen sind in ihrer originaren Form aufzu-
bewahren.

5.2.2 Sichere und vollstandige Ubertragung

Kein Dokument darf auf dem Weg ins Archiv verlorengehen, ausgetauscht oder verandert wer-
den. Soweit qualifizierte elektronische Signaturen unmittelbar oder logisch mit dem Dokument
verknipft sind, missen die Signaturdaten und deren Verifikationsdaten ebenfalls mit ins Archiv
Ubernommen werden.

5.2.3 Umfang der Metadaten

Die Metadaten miussen neben den Mindestinhalten der Zahlungsanordnungen ein eindeutiges
Identifikationsmerkmal, einen Verweis zur zeitlichen Buchung und Informationen zur Authenti-
zitats- und Integritatsprifung enthalten.

5.3. Mindestanforderungen an ein qualifiziertes Archiv
5.3.1 Dokumentenrecherche

Jedes Dokument muf3 mit geeigneten Suchtechniken iber seine beschreibenden Daten (Meta-
daten) wieder auffindbar sein. Alle Dokumente mit gleichlautenden Metadaten missen bei ei-
ner Suche angezeigt werden kénnen. Bei Buchungsbelegen muR3 eine Suche nach der sachli-
chen Ordnung und den Mindestinhalten der Zahlungsanordnung maéglich sein.

5.3.2 Maschinelle Auswertbarkeit

Die abgelegten strukturierten Daten (z.B. Blcher friherer Haushaltsjahre) miissen in Formaten
abgelegt werden, die einen direkten Zugriff Uber eine entsprechende Schnittstelle (z.B. XML-
Reader) oder einen verlustfreien Import in gangige relationale Datenbanksysteme erlauben.
Die dazu notwendigen Beschreibungen der Datei- und Satzstrukturen, der Datentypen und de-
ren Eigenschaften sowie der Beziehungen zwischen den Datensétzen sind ebenfalls im Archiv-
system oder in dessen Dokumentation abzulegen, soweit sie sich nicht unmittelbar aus dem
Dokumentenformat ergeben.

5.3.3 Verfiigbarkeit

Elektronische Archivsysteme missen jederzeit verfiigbar sein, wenn sie die papiergebundene
Ablage und Aufbewahrung ersetzen sollen.
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5.3.4 Migrationsfahigkeit

Elektronische Archive sind so auszulegen, daf} eine Migration auf neue Hard- und Software
ohne Informationsverluste mdglich ist. Bei der Transformation der Informationen in neue Ar-
chivsysteme muissen neben den Primardaten des Dokuments auch seine Sekundérdaten
(Metadaten und Verifikationsdaten) erhalten bleiben, und die Wiedergabe muf3 bildlich und
inhaltlich mit dem Ursprungsdokument Ubereinstimmen. Auf eine entsprechende Exportschnitt-
stelle ist bereits bei der Auswahl des Archivsystems zu achten. Soweit bei einer Migration die
Primardaten des Dokuments konvertiert werden missen, muf3 dies verlustfrei geschehen und
die Wiedergabe der konvertierten Datei muf3 mit der Wiedergabe der urspriinglichen Datei bild-
lich und inhaltlich Gibereinstimmen.

5.3.5 Aussonderung

Eine Aussonderung von Dokumenten nach Ablauf der Aufbewahrungsdauer muf3 gewahrleistet
sein. Die Losch- und Aussonderungsfunktion darf nicht versehentlich und auch nicht von Un-
befugten ausgeldst werden kénnen.

5.3.6 Redundanz und Recovery

Von jedem Archivmedium ist mindestens eine Kopie auf einem Medium gleicher Qualitat zu
fertigen. Das Archivsystem muf3 mit Hilfe der Backup-Medien und der auf den Archivmedien
gespeicherten Dokumente jederzeit wiederherstellbar sein. Insoweit kommt einem schliissigen
Backup-Konzept und der rechtzeitigen Speicherung der selbstbeschreibenden Dokumente auf
unveranderbare und dauerhafte Medien eine sehr gro3e Bedeutung zu.

5.4. Mindestanforderungen an die qualifizierte Ausgabe
5.4.1 Bildliche und inhaltliche Ubereinstimmung

Die Wiedergabe jedes Dokuments auf einem Bildschirm oder auf einem Drucker muf3 bildlich
und inhaltlich mit der urspriinglichen Schrifturkunde oder dem urspriinglichen elektronischen
Dokument Ubereinstimmen. Bei farbigen Dokumenten ist eine farbgetreue Wiedergabe aller In-
formationen sicherzustellen.

5.4.2 Ausgabe in Dateiform

Durch organisatorische und technische Maflinahmen ist sicherzustellen, da3 sowohl die Daten-
trAger mit den exportierten Dokumenten als auch die Dokumente selbst nicht verandert oder
ausgetauscht werden kdénnen. Die Vollstindigkeit des Exports und die Integritit der Dateien ist
beim Export manuell oder automatisch zu verproben. Die Prifung der Authentizitat und Inte-
gritat der einzelnen Dokumente muf3 auch mit den exportierten Dateien mdglich sein.

Angesichts der vorstehenden Ausfuihrungen ist die elektronische Archivierung kein Projekt, das
ohne grundliche Analyse des Dokumentenflusses und der Dokumentenarchivierung, eine
fundierte Planung der organisatorischen und technischen MalRnahmen sowie eine eingehende
Analyse der Wirtschaftlichkeit angegangen werden sollte. Wegen des nicht unerheblichen
technischen und finanziellen Aufwands fir ein solch qualifiziertes Archivsystem wird sich
dieses in der Regel vermutlich nur bei gréReren Verwaltungen und bei Einsatz in mehreren
Verwaltungsbereichen rechnen.
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