Kassensicherheit — Nur eine Aufgabe der IT?
Welche Anforderungen an die Kassensicherheit noch bestehen.

Bundesarbeitstagung der Kassenverwalter
Wirzburg, 10. bis 11. Juli 2019
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B & P Management- und Kommunalberatung GmbH

Beratungskompetenz fir die 6ffentliche Hand...

* seit 2005 im 6ffentlichen Bereich tatig
« Standort: Dresden
« 20 Mitarbeiterinnen und Mitarbeiter BsP
« Mitarbeiter mit verwaltungswirtschaftlicher, betriebswirtschaftlicher Kommunalberatung
und juristischer Kompetenz
« umfangreiches interdisziplinares Fachwissen innerhalb des
Unternehmensverbundes

 faire und verlassliche Honorargestaltung

Geschaftsfiihrung

Norbert Fischer
Dipl.-Wirtsch.-Ing. (FH)

Patrick Schellenberg LL. M.

Dipl.-Betriebswirt (BA),
Wirtschaftsmediator (Steinbeis)

www.bup-kommunalberatung.de
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B & P Management- und Kommunalberatung GmbH

Das B & P Netzwerk ...

Wirtschaftsprifung

Bs P
Wirtschaftspriifung

Bs&P
Kommunalberatung

\ Bs P
Steuerberatung

Steuerliche Beratung
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R ————————————————————————S—SS
B & P Management- und Kommunalberatung GmbH

Partnerschaftlicher Beratungsansatz und Qualitdtsmanagement

Organisation und Haushalt und Rechnungswesen und
Personal Controlling Kalkulation
« Strategie » Haushalt « Jahresabschluss
« QOrganisation « Controlling » (Gesamtabschluss
* Personal « Kosten- und * Vermogensbewertung
« Digitalisierung Leistungsrechnung « Kalkulationen von
« Tourismus « Wirtschaftlichkeitsanalysen Gebulhren und Entgelten
« Gebaude- und Liegen-  Wasser- und
schaftsmanagement Abwasserkalkulationen

Coaching und Schulung

/ Bz P
Kommunalberatung www.bup-kommunalberatung.de
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Geschaftsbereich Organisation und Personal

Ansprechpartner

Eckart Hagenloch
Dipl.-Ing Informationstechnik

Abteilungsleiter

Aktuelle Projekte
« Erstellung von Stellenbeschreibungen und -bewertungen fir eine OPNV-Betrieb,
Tourismus-Marketing GmbH, Wasser- /Abwasserbetrieb, Techn. Dienste und Verwaltung

« IT-Strategie flr eine IT-Anstalt 6ffentlichen Rechts sowie eine Organisation- und
Personalkonzept fiir die Griindung eines IT-Zweckverbandes

« Organisationsuntersuchungen mit dem Schwerpunkt einer Neuausrichtung nach
Gemeindezusammenschluss

Bz P 6
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/

Geschaftsbereich Haushalt und Controlling

Ansprechpartner

Dr. rer. pol. Christoph Trumpp
Dipl.-Wirtsch.-Ing.

Abteilungsleiter

Aktuelle Projekte

« Strukturanalyse und Bewertung der Tragerlandschaft im Bereich Kindertagesstatten
« Wirtschaftlichkeitsuntersuchung zur Schaffung eines neuen Verwaltungsstandortes
« QOrganisations- und Wirtschaftlichkeitsuntersuchung eines Bauhofes

* Neustrukturierung der Beteiligungsstruktur mit Schwerpunkt der Sanierung einer
Wohnungsgesellschaft

BsP
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Geschaftsbereich Rechnungswesen und Kalkulation

Ansprechpartnerin

Doreen Lorenz
M. A. Politik- und Wirtschaftswissenschaften

Abteilungsleiterin

Aktuelle Projekte

* Neubewertung samtlicher Abwasserinfrastruktur im Zuge einer Neukalkulation von
Abwassergebthren

« Kalkulationen von Kita-Gebuhren, Kostenerséatze bei Einsatzen der Feuerwehr,
Friedhofsgebuhren, Hafenliegegebihr, Fremdenverkehrsabgabe

« Erstellung von Jahresabschliissen

Bz P 8
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Aufgaben und Organisation der Gemeindekasse

Aufgabenstruktur

Geschafts-
buchhaltung

Haushaltsplanung

Beteiligungs-
management

Finanzverwaltung

Anlagenbuchhaltung

Kosten- und
Leistungsrechnung

Controlling

Steuern & Abgaben

Umsatzbesteuerung Mahnung/
Vollstreckung

Kasse/
Zahlungsverkehr

Gemeindekasse

BsP
Kommunalberatung

www.bup-kommunalberatung.de
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Aufgaben und Organisation der Gemeindekasse

Weiterentwicklung des Kassenwesens

« Weiterentwicklung des ,bisherigen” Kassenwesens zu Aufgabenkomplex Buchhaltung
(Geschaftsbuchhaltung und Anlagenbuchhaltung) und Aufgabenkomplex Zahlungsverkehr,
Mahnwesen/Vollstreckung (Kasse i.e.S.)

« Qualitative und quantitative Aufgabenveranderungen bei der Buchflihrung

» Kameralistik: Abwicklung bzw. Gewahrleistung eines ordnungsgemafien Zahlungsverkehrs
(Geldverbrauchskonzept)

» Doppik: auch Rickstellungen, Vermbdgenszugange und -abgange, Sonderposten sowie
Rechnungsabgrenzungsposten vollstandig buchen (Ressourcenverbrauchskonzept)

« Zunahme Buchungsaufkommen, gleichzeitige Steigerung automatisierter Buchungen
(z.B. automatisches Bankbelegbuchen)

« Abnahme des Barzahlungsverkehres

Kameralistik Doppik

Zahlungsverkehr, Mahnwesen/Vollstreckung
Kassenwesen
< Buchhaltung

BsP
& Kommunalberatung 11
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Aufgaben und Organisation der Gemeindekasse

Tatigkeitszuordnung zu den Aufgabenkomplexen

Buchhaltung Zahlungsverkehr, Mahnwesen/Vollstreckung

/

Erfassung von Auftrdgen und Bestellungen
(je nach Ausgestaltung des Auftragswesens)

Buchung von Forderungen und
Verbindlichkeiten inkl. Wertberichtigungen
(Debitoren- und Kreditorenbuchhaltung)

Erstellung von Anweisungen fir die
Auszahlungen

Buchung der internen Leistungsverr. (ILV)

Buchung von Ruckstellungen und
Rechnungs-abgrenzungsposten

Erstellung der Ergebnis-, Finanz- und
Vermdgensrechnung (Jahresabschluss)

Stammdatenpflege und Rechteverwaltung im
HKR — Programm

BsP

Kommunalberatung

Abwicklung des Zahlungsverkehrs (Ein- und
Auszahlungen)

Verwaltung der Finanzmittel (einschlief3lich
Zahlstellen und Kassenautomaten)

Abstimmungsarbeiten der Bankkonten
einschl. Bankverrechnungskonten

Ermittlung liquider Mittel, ggf. durch
Abschluss der Finanzrechnungskonten

Aufstellung Jahresfinanzstatistik

Offene-Posten-Verwaltung einschl.
Mahnwesen

Bearbeitung von Stundungen,
Niederschlagungen und Erlasse

Vollstreckung (inkl. Beitreibung
Geldforderungen)

www.bup-kommunalberatung.de
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Aufgaben und Organisation der Gemeindekasse

Organisationsmodell fur GréRenklassen bis 10.000 EW

Finanzverwaltung

Haushaltsolanun Geschafts- Kasse/
P g buchhaltung Zahlungsverkehr
I I Kasse —— I /
ahnwesen
KLR Anlagenbuchhaltung Volistreckung
Controlling
I Steuern
Beteiligungs-
management

www.bup-kommunalberatung.de
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Aufgaben und Organisation der Gemeindekasse

Organisationsmodell fur GréRenklassen bis 20.000 EW

Finanzverwaltung

SG Haushalt und Buchhaltung SG Kasse und Steuern

Haushaltsolanun Geschafts- Kasse/
P g buchhaltung Zahlungsverkehr
1 1 1
Mahnwesen/
KLR Anlagenbuchhaltung Volistreckung
(| 1
Controlling Steuern
1
Beteiligungs-
management

www.bup-kommunalberatung.de
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Aufgaben und Organisation der Gemeindekasse

Organisationsmodell fur GréRenklassen bis 50.000 EW

Finanzverwaltung

SG Haushalt und Controlling SG Buchhaltung SG Kasse und Steuern
I I I
Haushaltsplanung bﬁiﬁﬁgﬁfjig Zahluﬁ%isvee/rkehr
1 i 1
KLR Anlagenbuchhaltung yo?li?rvevglfsgé
; i
Controlling Steuern
Beteiliéungs—
management

www.bup-kommunalberatung.de
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Aufgaben und Organisation der Gemeindekasse

Vertretungsverhaltnisse Muster

Stelle Aufgabe passive Aufgabe aktive
Vertretung Vertretung
Wird vertreten durch... Vertritt..

Fachbediensteter fur das
Finanzwesen

SB Haushalt, Controlling, KLR,
Geschaftsbuchhaltung

SB Geschaftsbuchhaltung
SB Anlagenbuchhaltung

Kassenleiter (Zahlungsverkehr,
Mahnwesen, Vollstreckung)

SB Finanzbuchhaltung
SB Steuern und Abgaben
SB Doppik

www.bup-kommunalberatung.de
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Agenda

1. Unternehmensvorstellung

2. Aufgaben und Organisation der Gemeindekasse
3. Kassensicherheit

a. Grundlagen

b. Personelle Kassensicherheit

c. Organisatorische Kassensicherheit

d. R&aumliche Kassensicherheit

e. Sachliche Kassensicherheit

4. Zusammenfassung
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Kassensicherheit

Dienstanweisung zur Errichtung und zum

Geschéftsgang der kommunalen Kasse Arbeits- und Datenschutz

Innere Sicherheit AuRere Sicherheit

» Sichere und ordnungsgemale Erledigung « Sichere Verwahrung von Zahlungsmitteln,
von Geschéftsvorfallen der Gemeindekasse Wertgegenstanden etc. und Verhinderung
und Vermeidung von von Einbruch, Diebstahl und Uberfallen

Manipulationsmoglichkeiten

Personell Raumlich

Organisatorisch Sachlich

BsP
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Kassensicherheit

Dienstanweisung - Organisation und Aufgabenwahrung der Kasse und Buchfihrung

Rechtsgrundlage und Kassenaufsicht
Einrichtung der Kasse, Zahlstellen, Handvorschiisse und Einzahlungskassen

« Aufgaben und Organisation der Kasse, Abgrenzung zur Buchhaltung

« Aufgaben/Zustandigkeiten des Kassenverwalters

« Einsatz von automatisierten Verfahren

« Einrichtung, Verwaltung und Uberwachung von Zahlstellen, Handvorschiissen und
Einzahlungskassen

Befugnisregelung
* Feststellungsbefugnis * Anordnungsbefugnis
Zahlungsverkehr

* Abwicklung des Zahlungsverkehrs «  Wertgrenze flr Festgeldanlagen
(barer und unbarer Zahlungsverkehr) « Tages- und Zwischenabschlisse
« Verwaltung der Kassenmittel

Sicherheitsvorschriften

* Aufbewahrung von Zahlungsmittel * Verwahrung von Wert- und sonstigen
« Befbrderung von Zahlungsmitteln zur Bank Gegenstanden

% BaP « Kassensicherheit 19
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Kassensicherheit

Kassenaufsicht

Beispielregelung

Die Kassenaufsicht obliegt dem Fachbediensteten fir das Finanzwesen (FfdF), hier dem Amtsleiter
der Finanzverwaltung (Kammerer).

 Aufsicht tiber Gemeindekasse liegt prinzipiell im Verantwortungsbereich des Blrgermeisters (als
Leiter der Verwaltung und Vorgesetzter der Gemeindebediensteten)

« Der Kammerer ist im Auftrag des Blrgermeisters unmittelbarer Vorgesetzter des
Kassenverwalters

Kontrollfunktion des Kammerers

/

« Ordnungsgemal3e Erledigung der Kassengeschafte

« Erflllung der personellen, raumlichen, sachlichen und organisatorischen Voraussetzungen
* Vermeidung von Ruckstanden bei Einzahlungs- bzw. Auszahlungsbuchungen

« Ordnungsgemal3e Verwaltung und Verwahrung der Kassenmittel, Blcher und Belege

« Einhaltung der Aufstellungsfristen der vorgeschriebenen Kassenabschllsse

Bz:P 20
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Personelle Kassensicherheit

Allgemeine Grundsatze des Kassenwesens

Einheitskasse Trennungsgrundsatz Kassenverwalter
« Zusammenfassung aller * Wer sachliche und Bestellung eines
Kassengeschafte zu einer rechnerische Feststellungen | Kassenverwalters als Leiter der
Einheitskasse trifft, soll nicht anordnen Gemeindekasse und eines

- die Gemeindekasse erledigt + Wer anordnet soll nicht Stellvertreters

grds. alle Kassengeschafte buchen und zahlen Ausgeschlossene Personen:

der Gemeinde « Wer bucht, soll nicht zahlen |+ Anordnungsbefugte

« Schlief3t raumlich getrennte « Leiter und Prifer des RPA

Zahlstellen nicht aus
» Befangene Personen

www.bup-kommunalberatung.de
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Personelle Kassensicherheit

MalRnahmen der personellen Kassensicherheit

» Sicherheitskultur - Umgang mit und unter den Mitarbeitern; Einhaltung der Prozessschritte
« Adaquate Ausbildung - wird im Gesetz nicht endgdiltig definiert
* Regelméalige Fort- und Weiterbildungen - mind. eine Bildungsmalinahme pro Jahr und Mitarbeiter

« Unterrichtung der Kassenmitarbeiter zu allen Sicherheitsrelevanten Fragestellungen
(DA-Kasse; Datenschutz; Arbeitsschutz usw.) - auch unter Einbeziehung der Hausbank, der
Landesunfallkasse, des Landeskriminalamt usw.

* Nach § 43 Verwaltungsvorschrift zur Kommunalhaushaltsverordnung Bayern (VVKommHYV)
bestehen weitere Anforderungen:
« Esist darauf zu achten, dass Bedienstete
- auf ihren Urlaub nicht verzichten,
- mindestens die Hélfte ihres Jahresurlaubs zusammenhangend antreten und
- wahrend des Urlaubs sich jeder dienstlichen Tatigkeit in der Kasse enthalten.
» Bedienstete sollen in geordneten wirtschaftlichen Verhaltnissen leben
- Personalkonzept; das Personalkonzept muss neben den klassischen Bestandteilen auch die

Fort- und Weiterbildungsperspektive, die Vertretungsregelungen und die besonderen
Anforderungen der personellen Kassensicherheit berticksichtigen

Bz:P 23
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Organisatorische Kassensicherheit

Allgemeine Grundsatze des Kassenwesens

Einheitskasse Trennungsgrundsatz Kassenverwalter
« Zusammenfassung aller * Wer sachliche und Bestellung eines
Kassengeschafte zu einer rechnerische Feststellungen  Kassenverwalters als Leiter der
Einheitskasse trifft, soll nicht anordnen Gemeindekasse und eines

- die Gemeindekasse erledigt + Wer anordnet soll nicht Stellvertreters

grds. alle Kassengeschafte buchen und zahlen Ausgeschlossene Personen:

der Gemeinde « Wer bucht, soll nicht zahlen ~ * Anordnungsbefugte

« Schlief3t raumlich getrennte « Leiter und Prifer des RPA

Zahlstellen nicht aus
» Befangene Personen

www.bup-kommunalberatung.de
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Organisatorische Kassensicherheit

Grundsatz der Einheitskasse

« Kassengeschafte der gesamte Verwaltung werden durch eine Kasse vollzogen
- nicht jede Dienststelle hat eigene Kasse

Zahlstellen

« raumlich, jedoch nicht organisatorisch getrennt
 zur Erledigung von Kassengeschaften

Abweichungen vom Grundsatz der Einheitskasse

» Besorgung von Kassengeschaften durch » Besorgung von Kassengeschaften durch
Stellen innerhalb der Gemeindeverwaltung Stellen aul3erhalb der Gemeindeverwaltung

 Handvorschisse
« Einzahlungskassen
 Automaten

« Kasse eines Verwaltungsverbandes besorgt
die Kassengeschafte der Mitglieder

/ BsP 26
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Organisatorische Kassensicherheit

Vorteile der Einheitskasse (vgl. Schmid in Quecke/Schmid § 86 SachsGemO)

« Alle Zahlungsvorgange werden aus ,einer Hand" bearbeitet

« Trennung von Anordnung und Vollzug gewéahrleistet eine optimale Sicherheit und wirkt
Veruntreuungen entgegen

« Zentrale Verwaltung aller Kassenmittel durch die Kasse ermdoglicht eine wirtschaftliche
Verwaltung der Kassenmittel durch attraktive Geldanlagen und Minimierung der Aufnahme teurer
Kassenkredite

« Zentrale Kassenplanung ermdglicht den internen Ausgleich von knappen und reichlichen
Liquiditatsphasen innerhalb der verschiedenen Aufgabenbereiche

« Effizienter Einsatz personlicher und technischer Ressourcen

« GroRRere Sicherheit gegen Einbruch, Unterschlagungen u.a.

» Erleichterung der Kassenkontrolle

» Leichtere Verzahnung von Kassengeschéaften und Buchfiihrung

« Zahlungspflichtiger hat klare Zustandigkeitsregelung

BsP
& Kommunalberatung 2 7
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Organisatorische Kassensicherheit

Trennungsprinzip

«  Warum? - Vorbeugung mdglicher Unterschlagungen, Korruptionsbekampfung
« durfen” und , darf nicht“: Regelung ist zwingend einzuhalten

,sollen®: Sollen ist missen, wenn man kann ©
- Regelung ist zwingend, wenn es sich wirtschaftlich vertreten lasst
- Regelung weit ausgelegt, selbst bei kleinen Gemeinden recht und billig

3-faches Trennungsprinzip

Buchhaltung und
Zahlungsverkehr vs. Feststellung vs. Anordnung
Feststellung und Anordnung

Buchhaltung vs.
Zahlungsverkehr

Mitarbeiter, die Aufgaben des

Mitarbeiter der Kasse sollen Mitarbeiter, die die sachliche
Zahlungsverkehrs : — :
: keine Kassenanordnungen und rechnerische Feststellung
wahrnehmen, sollen nicht : : . N .
— vorbereiten und erteilen erteilen, durfen nicht anordnen

buchen

BsP
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Organisatorische Kassensicherheit

Musterprozess Buchhaltung

Prozess: Rechnungseingang (analog, ohne Auftragsverwaltung)

= [ -
Posteingang + Registratur
Eingangs- . Weiterleitung
rechnun
7
+ Sachkonten- ’1
vorschlag 4
Rechnungs- +  Abstimmung ,/ Finanz-
: Kreditorenkonto /  verwaltung
Rechnungs- emgadng - Fristenvermerk 4
begleitblatt un Bereithaltung
Vorkontierung  jquider Mittel ®
/ + Vormerkung im A
Rechnungs- \\
eingangsjournal AN
\ / s, Fachamt
\,
\
\,
L - . e p
Feststellungs. * s2chiche Richigkei . Feststellung und Anordnung
Feststellung | | priifung Richtigkeit A : ;
AL e : sind kassenrechtlich und
* -
—
Buchungs- und Zahlungsanordnung : haUShaltsreChtIICh von
Anordnung | ——ornu__ = H
- erheblicher Bedeutung (1)
___— P
— Priifung der - .
Vorkontierung und A vngz:t‘Sn
" Anacrdnung . 9
Buchfilhrung .  Haushalts- A
(Geschifts- iberwachung .
buchhaltung) °  Buchungim H
Zeitbuch und 1
Hauptbuch 1
. Unterzeichnung :
. Weiterleitung :
v :
1
v
+ Unterzeichnung
Zghlungsverkehr und Freigabe o
(Finanzbuchhaltung) . Kontogegen- A
buchung :
B B P v L 4 \__________—-—'_'_- !
v
Kommunalberatun . Beachtung der Aufbewahrungsfristen 2 9
g Belegablage *  Archivierung (Konto — Produkt — Zeit, : W\Nw_bup_kommuna|beratung_de
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Organisatorische Kassensicherheit

Sachliche und rechnerische Feststellung

« Zahlungsanspruch oder Zahlungsverpflichtung feststellen - alle Anspriche und
Zahlungsverpflichtungen sind hinsichtlich ihres Grundes (sachliche Richtigkeit) und ihrer H6he
(rechnerische Richtigkeit) zu prufen = Richtigkeit ist schriftlich oder elektronisch zu bescheinigen

« Umbuchungen und Berichtigungen sind auch festzustellen - Ausnahme: allgemeine
Zahlungsanordnungen

* Zu beachten: Feststellung ist vor Erteilung der Anordnung zu treffen = ohne Feststellung kann
Gemeindekasse nicht handeln

« Zu beachten: ,Beschaftigten der Gemeindekasse darf die Befugnis (zur sachlichen und
rechnerischen Feststellung ) nur erteilt werden, wenn der Sachverhalt nur von ihnen beurteilt
werden kann.” = Verwaltungsorganisation!

www.bup-kommunalberatung.de
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Organisatorische Kassensicherheit

Anordnungsberechtigung

* Recht, schriftliche Anordnungen an die Kasse zu erteilen/unterschreiben (Einzahlungen
annehmen oder Auszahlungen leisten)

BlUrgermeister tbt die Anordnungsberechtigung im Rahmen der Zustandigkeit fur Geschafte der
laufenden Verwaltung aus

Anordnungsberechtigung kann auf Bedienstete tbertragen werden
- Dienstanweisung

« Berechtigung zur Erteilung der Anordnung
« Umfang der Gbertragenen Anordnungsberechtigung

» Feststellung, ob und inwieweit die Anordnungsbefugnis auch flur allgemeine Anordnungen des
Lastschriftverfahren gilt

soll nicht Gibertragen werden an darf nicht Gbertragen werden an

* Bedienstete der Gemeindekasse » den Leiter und die Prufer des

- Bedienstete der Gemeinde, die befugt sind die Rechnungsprifungsamtes

sachliche und rechnerische Feststellung zu
treffen

/ BsP 31
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Organisatorische Kassensicherheit

Weitere MaRnahmen ...

« Tageslimit bei der Bank einrichten

« Auslandsiiberweisungen sperren

* Nicht bendétigte Bargeldmittel zur Bank bringen

« Zabhlstellen und Bargeldbestande auf ein notwendiges Minimum reduzieren
« Beiregelméaligen Bargeldtransporten ext. Dienstleister beauftragen

« Unvermutete Kassenprifungen

« Verwaltungsumfassenden IT-Sicherheitskonzept

/ BaP 32
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Raumliche Kassensicherheit

Anlasse der Gefahrdungsbeurteilung

 Erstermittlung

Erweiterung oder Umbau einer Kasse

Anschaffung neuer Technik bzw. von neuen Ausstattungsgegenstanden

Anderung von gesetzlichen Vorschriften (auch Dienstanweisungen)

Wesentlichen Anderungen der Arbeitsorganisation (Digitalisierung)

Auftreten bestimmter Ereignisse:
— Arbeitsunfalle
— Betrug
— Korperliche Ubergriffe
— Einbruch

—  USW.

- Siehe Hinweise der Bayerischen Landesunfallkasse

/ BaP 34
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Raumliche Kassensicherheit

Kassenbauarten

* Geschlossene Kassen
« Offene Kassen mit oder ohne Tresen

e Kassenautomat

Grundsatze der rAumlichen Kassensicherheit unabhangig der Kassenbauart

 Kassenkunden soll keine direkte Sicht auf die Geldbestande und Tresore haben

« Nach Moglichkeit soll Blickkontakt zwischen zwei Kassenmitarbeitern bestehen
(d.h. der jeweils andere Mitarbeiter kann die Sprache, Mimik und Gesten des anderen
Mitarbeiters erkennen kann)

« Moglichkeiten den Raum verlassen zu kdnnen, ohne am Besucher vorbeigehen zu missen

e etc.
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Agenda

1. Unternehmensvorstellung
2. Aufgaben und Organisation der Gemeindekasse
3. Kassensicherheit

Grundlagen

a
b. Personelle Kassensicherheit

o

Organisatorische Kassensicherheit
d. Raumliche Kassensicherheit
e. Sachliche Kassensicherheit

4. Zusammenfassung

BsP
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Sachliche Kassensicherheit

Sicherheitsausstattung

« Zur sachlichen Sicherheit gehdrt die notwendige Sicherheitsausstattung, die nicht von der
raumlichen Kassensicherheit umfasst ist

» Die Sicherheitsausstattung umfasst folgende Bestandteile:

Aktuelle Software

Leistungsfahige IT-Infrastruktur

Klares IT-Rechtekonzept

Gefahrenmelde- und Uberwachungsanlagen

Sichere und abschlieRbare Aufbewahrungsmaoglichkeiten fur Bargeldmittel

Aufbewahrungsmadglichkeiten ftr elektronische Datentrager

BsP
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Agenda

Unternehmensvorstellung
Aufgaben und Organisation der Gemeindekasse

Kassensicherheit

> W e

Zusammenfassung

www.bup-kommunalberatung.de
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Exkurs: Sicherheit in der Finanzverwaltung

CEO-Fraud Methode

« Auseinandersetzung mit
Warnung vor Betrugsmasche sicherheitsrelevanten Themen in

zum Nachteil von Unternehmen: der Finanzverwaltupg muss _
Aufgabe der Gemeindekasse sein!

Beim CEO-Fraud geben sich Titer - nach

Sammlung jeglicher Art von Information
iiber das anzugreifende Unternehmen -
beispielsweise als Geschiftsfiihrer (CEO)
des Unternehmens aus und veranlassen
einen Unternehmensmitarbeiter zum

Transfer eines grofieren Geldbetrages ins
Ausland.

Quelle: BKA

www.bup-kommunalberatung.de
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Zusammenfassung

Sicherheitsevaluation aus aktueller Projekterfahrung
Ifd. P : .
N, Prifkriterium internes Kontrollsystem (IKS) Prufung

FlUhrungs- und Leitungskultur, Betriebsklima
Vollstandigkeit und Aktualitat der Dienstanweisungen

Umsetzung und Anwendung der Dienst- und Verfahrensanweisungen

1
2
3
4 personelle Funktionstrennung zwischen Buchhaltung und Zahlungsverkehr (Trennungsprinzip)
5 Kontrolle der Buchhaltung (Revisionsaufgabe)

6

aktuelle Stellenbeschreibungen mit allen Befugnissen

Prozessschritte des Buchungsworkflows sind rechtssicher und werden immer(!) stringent
eingehalten

8 Bankberechtigungen und Limits Gberprifen

regelmafdige Schulung und Unterweisung der Mitarbeiter zu Bedrohungsszenarien
(z.B.: CEO-Fraud)

10 technische Sicherheit (IT-Sicherheitskonzept)

XX XA XIS

AN
o
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B & P Management- und Kommunalberatung GmbH
Franklinstr. 22, 01069 Dresden
Kommunalberatun
/ & E-Mail kanzlei@bup-kommunalberatung.de

Internet www.bup-kommunalberatung.de
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